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 RFP  

 پژوهشی طرح

 ")BCMS( تدوین سند طرح تداوم کسب و کار "
 

 140205:کد طرح 

 31/03/1402تاریخ تنظیم : 

 طرح :  درخواست کننده مشخصات -1

 تحقیقات :  کارشناس اداره کل امنیت و زیرساخت  :  هکنندهیتهواحد 

 اداره کل امنیت و زیرساخت واحد بهره بردار:  81563041آقاي افشار زاده 

 طرح :  ماهیت -2

 

 

 ج) استقرار فناوري جدید                        محور                             ب) توسعه محور   مسئلهالف) 

 واژگان کلیدي : -3

)، طرح بازیابی BCP(3وکار طرح تداوم کسب، )BIA(2 ، تحلیل اثر بر کسب و کار)BCMS(1 سیستم مدیریت تداوم کسب و کار 
، تاب آوري، تداوم )ERP(6)، طرح پاسخ اضطراري به حوادث و تهدیدات زیرساختی RTP(5)، طرح مقابله با ریسک DRP(4حوادث 
 کارکرد

 :طرح  انجامضرورت   -4

 
است،  رییتغ لرقابیا و غاز اصول بج یکی هاسیسرو یعدم قطع شوند،یاز کسب و کارها به صورت برخط اداره م ياریامروز که بس يایدر دن

بر شهرت  یبرانقابل ج ریغ ریتاث ،دیبه وجود آ یدهسیدر سرو یوقفه و اختلال ،یمانند کسب و کار بانک يدر کسب و کار یوقت کهیبه طور
شده است.  فیمشکلات تعر گونهنیمقابله با ا ياست که برا ی) مفهومBCPتداوم کسب و کار ( . طرحگذاردیم يبرجا بانکو برند آن 

ها را آن یدهسیوکه استمرار سر ییهاسکیدر مقابل ر توانندیو برند خود توجه داشته باشند، م یشغل ندهیها اگر به آاز سازمان ياریبس
ه در ادثه و وقفح کیخداد هنگام ر یاست که با هدف آمادگ ییمجموعه راهکارهاطرح تداوم کسب و کار  .شندآماده با کند،یم دیتهد

ز بروز خود هستند تا بتوانند بعد ا یاتیحساس و ح يهاسیبه دنبال حفاظت از سرو BCPها با . سازمانشودیم يسازادهیو پ یسازمان، طراح
 .ندینما يریجلوگ از آن یاشا از عواقب نتسابق به مدار برگردانند،  تیفیممکن و با حفظ ک مانز نیترعیرا در سر هاسیسرو نیحادثه، ا کی
 

 تاریخچه و سوابق طرح : -5

 اي در بانک ندارد.این طرح تاریخچه و سابقه

 اهداف طرح : -6

                                                 
1 Business Continuity Management System 
2 Business Impact Analysis 
3 Business Continuity Plan 
4 Disaster Recovery Plan 
5 Risk Treatment Plan 
6 Emergency Operations Plan 
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 هاي بانکد وقفه در فعالیتو جلوگیري از ایجا بانک اطلاعاتی هايداراییحفاظت از  و هاسرویس تداوم از اطمینان حصول 
 تجهیزات شبکه، دهنده،سرویس مانند:در سطوح مختلف  هاسرویس ارائه در افزونگی الزامات رعایت از اطمینان حصول 

 و .... کاربردي هايبرنامه زیرساختی،
 پشتیبان هايزیرساخت و هاشبکه در اطلاعات افظتفح از اطمینان حصول 
 بانک وکارکسب تداوم هايسیاست و استانداردها با هاسیستم انطباق از اطمینان حصول 
  بانکر بالا دهاي با اهمیت ها در زیرساختآمادگی در برابر آنپاسخ به حوادث و تهدیدات و ایجاد 
  لفوکار در سطوح مختتداوم کسب تیریمد ستمیحوزه ستوانمندسازي و آموزش مدیران و کارکنان ادارت مرتبط در 
 هاي عملیاتی و تداوم کارکردهاي ضروري بانکهماهنگی حداکثري واحدهاي مختلف بانک براي ارتقا آمادگی 

 : مشخصات فنی و استانداردهاي مورد نیاز -7

 22301:2019 وکار مبتنی بر استانداردتداوم کسب سازي سیستم مدیریتپیاده ISO/IEC در محدوده کل بانک 
 بهره مندي ازتعاریف ، متدهاو یافته هاي روز مرتبط با طرح 
 رعایت اصول گزارش دهی 
 رعایت اصل امانت دهی و اخلاق حرفه اي 
 رعایت سایر ضوابط و دستورالعمل ها حسب اعلام بانک 

 ارائه شده است. 1در پیوست شماره مشخصات فنی مورد نیاز 

 : ) طرحمورد انتظار یخروجنتایج مورد انتظار ( -8
  مطالعه و بررسی وضعیت فعلی بانک، احصاء نقاط قوت وضعف و ارائه گزارش شناخت 
  بانک فرآیندهاي شناسایی 
 بانک خارجی و داخلی ذینفعان شناسایی 
 اطلاعات بانک يفناور يهاسیسرو شناسایی 
 وکارها در حوزه تداوم کسبپذیريشناسایی و ارزیابی آسیب 
 هاي اطلاعاتی بانکک داراییها و برآورد ریسپذیريشناسایی تهدیدات مرتبط با آسیب 
 ) ارائه طرح مقابله با ریسکRTPوکار () و تحلیل اثر بر کسبBIA( 
 حوادث بازیابی طرح و وکارکسب تداوم طرح سازيتدوین و پیاده 
 وکارکسب تداوم مدیریت سازماندهی تشکیلات ایجاد 
 وکار در سطوح مختلفتداوم کسب تیریمد ستمیلازم به کارکنان در حوزه س يهاآموزش رائها 
 اطلاعات بانک يفناور يهاسیو سرو ندهایاز تداوم فرآ نانیحصول اطم 
 ران،یا یماسلا يجمهور يالزامات بانک مرکز ریوکار نظدر حوزه تداوم کسب یبالادست یالزامات قانون يسازبرآورده 

 .... و رعاملیسازمان پدافند غ، يجمهور استیافتا ر يراهبرد تیریمرکز مد

 اجراي طرح : زمان مدت -9

 سال 1
 

  : اعتبار طرح نیتأممحل  -10
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 1402هزینه هاي غیر عملیاتی بانک در سال  1%

 : طرح مرتبط بامستندات  -11

 1پیوست شماره  -1
 اعلام بانک رعایت کلیه استانداردها وضوابط درون/ برون سازمانی مرتبط با طرح حسب

 

  واحدهاي مرتبط با اجراي طرح : -12

  نقش نام واحد ر

1   

2   

3   

 



 

1 
Risk Treatment Plan 

2 
Business Impact Analysis

 

 تداوم کسب و کار مدیریت سیستم   مشخصات ردیف

   ارزیابی و شناخت اولیه

 و محتوای آن شناخت سازمان   1

 هاهای آنشناسای ذی نفعان در حوزه تداوم کسب و کار و انتظارات و نیازمندی  2

3  

 
 

 تدوین دستورالعمل گردآوری و پایش الزامات بالادستی

ایران مانند حداقل  بانک مرکزی جمهوری اسلامی  مات و مصوبات االز
 الزامات ناظر بر ریسک فناوری اطلاعات و ... 

 مرکز مدیریت راهبردی افتا ریاست جمهوری 

 سازمان پدافند غیرعامل

 حراست بانک و حراست کل کشور

 مصوبات مجلس شورای اسلامی مرتبط با حوزه تداوم کسب و کار

 خارجی تاثیرگذار بر سیستمشناسایی و مستندسازی عوامل داخلی و   4

 سازمان در آن با  مرتبط فرایندهای استقرار و کار و کسب استمرار مدیریت سیستم پروژه انجام از مدیریت حمایت و تعهد کسب  5

   ISO 22301ارزیابی میزان انطباق سازمان با الزامات استاندارد   6

 ها گزارش تحلیل کاستی   7

 وکارسیستم مدیریت تداوم کسبتدوین سند بیانیه محدوده   8

 متناسب با آن  SLAتدوین الزامات و شرح خدمات فاز طرح ریزی و 
 خط و مشی مدیریت تداوم کسب و کار ، تصویب و ابلاغتدوین  1

 تداوم کسب و کارایجاد ساختار تشکیلات   2

3  

 
 تدوین اهداف و طرح ریزی دستیابی به اهداف تداوم کسب وکار

 مشی مدیریت تداوم کسب و کار سازگاری با خط 

 گیری داشتن قابلیت اندازه 

 در نظر گرفتن الزامات کاربرد پذیر تداوم کسب و کار 

 داشتن قابلیت مقیاس پذیری

 های تداوم کسب و کار تدوین متدولوژی ارزیابی ریسک و فرصت  4

 ITهای سرویسبندی فرآیندهای سازمان و گذاری و طبقه شناسایی و ارزش   5

 پذیری در حوزه تداوم کسب و کارارزیابی آسیب شناسایی و   6

 ها و تدوین احتمال وقوع تهدیدات پذیریشناسایی تهدیدات مرتبط با آسیب   7

 های اطلاعاتی و ارائه گزارش تحلیلی ریسکبرآورد ریسک دارایی  8

 ارائه استراتژی مقابله با ریسک  9

 (1RTP) طرح مقابله با ریسک  10

 (2BIA) تحلیل اثر بر کسب و کار  11

 وکار تدوین راهبردهای تداوم کسب  12

 وکار و طرح بازیابی حوادثتدوین طرح تداوم کسب   13

 های تداوم کسب و کار های اجرایی و دستورالعملها،روش تدوین خط مشی  14

   سازی و استقرارپیاده 

 سازی های پیاده RFPتهیه   1

  تداوم کسب و کارهای سازی طرحپیاده  2



 

 

 آموزش و آگاهی رسانی   3

 ارزیابی عملکرد  

 های سیستم مدیریت تداوم کسب و کارگزارش پایش اثر بخشی شاخص   1

2  
های اجرایی استمرار کسب و کار جهت بررسی میزان اثر بخشی و کارایی طرح تداوم کسب و کار در  انجام مانور عملیاتی و آزمون )تمرین روش

 بحرانی و اوج کاری( مواقع 

 گزارش مانور طرح تداوم کسب و کار  3

 های اجراییبازنگری در روش   4

 تهیه گزارش بازنگری مدیریت    5

 انجام یک دوره ممیزی داخلی سیستم مدیریت تداوم کسب و کار و ارائه گزارش  6

 بهبود 

 پیگیری رفع موارد عدم انطباق  1

 المللی و ملی بین آمادگی جهت اخذ گواهینامه

  ISO/IEC 22301:2019تهیه و تدوین تمامی مستندات مطابق با استاندارد   1
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RFP  
 پژوهشی طرح

  ISMSاطلاعات  تیاستاندارد امن يسازادهیپ "

 کردیبا رو ISMS اطلاعات تیامن تیریسامانه مد يسازادهیپ(

 ")مترقبه ریرخدادها و حوادث غ تیریمد

 140207 :کد طرح 

 31/03/1402تاریخ تنظیم :

 طرح :  درخواست کننده مشخصات -1

 

   سامان افشار زادهتحقیقات :  کارشناس اداره کل امنیت و زیرساخت  :  هکنندهیتهواحد 

 اداره کل امنیت و زیرساخت واحد بهره بردار: 81563041تلفن تماس:       الهام کاظمی 

 طرح :  ماهیت -2

 

 

 

 ج) استقرار فناوري جدید                        محور                             ب) توسعه محور   مسئلهالف) 

 واژگان کلیدي : -3

 

 ،)GAP Analysis(ها ، تحلیل کاستی)Risk Assessment(ارزیابی ریسک  )،Scope(، محدوده )ISMS(۱سیستم مدیریت امنیت اطلاعات  
 )Information Security Risk Managment(مدیریت ریسک امنیت اطلاعات 

 :طرح  انجامضرورت   -4
 

انقدر کار شود. همآش یاناز هر زم شتریب تیبه استقرار امن ازیاطلاعات و ارتباطات باعث شده است ن يفناور يایو هر لحظه در دن عیسر شرفتیپ
ها باید ازمانس واهد شد.خ یقابل جبران ریآن توجه نشود، منجر به بروز خطرات و حوادث غ تیاگر به امن ند،یآیکار م يرو ینینو يهايکه فناور

 کی ISMS. دهندمی رسانند یا کاهشاین خطرات را به حداقل می انسانیها و رفتار نیروي اطمینان حاصل کنند که فرآیندهاي تجاري، سیاست
ها در برابر ییدارا یچگکپاریاست که از محرمانه بودن، در دسترس بودن و  یتیامن يهااز کنترل يااست که شامل مجموعه کپارچهی تیریمد ستمیس

ت و یاست که امن ییهاو کنترل هااستیاز س ی) چارچوبISMSاطلاعات ( تیامن تیریمد ستمیکند. سیها محافظت ميریپذ بیو آس دهایتهد
ها، ها، کنترلاستیافراد، س ییشناسا یشامل چگونگ ISMS. کندیم تیریمدرا اطلاعات سازمان  تیو در کل امن کیستماتیخطرات را به طور س

رزیابی ریسک معمولاً بر ا ISMS چارچوب است.سازمان مرتبط  يهاییحول اطلاعات ارزشمند و دارا يدهایهدها و تبه فرصت یدگیسپس رس
ک) هزینه (ریس ریسک و عنوان یک رویکرد ساختاریافته براي تعادل متوازن بین کاهش و مدیریت ریسک متمرکز است. در واقع می توان به آن به

 فکر کرد. به سازمان، متحمل شده

 تاریخچه و سوابق طرح : -5

 

 اي در بانک ندارداریخچه و سابقهاین طرح ت
 

 اهداف طرح : -6

 

                                                 
1 Information Security Management System 
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 نفعانیذ ریو سا انیمشتر یتیامن يهايازمندین تیرضا 

  سازمان يهاتیفعالو فرآیندها بهبود 

 اطلاعات سازمان تیاهداف امن نیتأم 

 الزامات بالادستیو  نیها و قواننامه نییتطابق با آ 

 و ارتباطات یپرسنل ،یکیزیف تیدر همه سطوح شامل امن تیتأمین امن 

 افزایش وجهه و اعتبار سازمان 

 سیستم مدیریت امنیت پویا و مستمرسازي پیاده 

 : استانداردهاي مورد نیازمشخصات فنی و  -7
 27001اطلاعات  تیاستاندارد امنسازي پیادهISO 

  ي ریاست جمهوريالزامات استقرار سیستم مدیریت امنیت اطلاعات مرکز مدیریت راهبردي افتا 5شرح خدمات فنی پروژه مطابق بند 
 )1(پیوست شماره 

 ،مرتبط با طرحمتدها و یافته هاي روز  بهره مندي از تعاریف 
 رعایت اصول طرح نویسی 
 رعایت اصول گزارش دهی 

 رعایت اصل امانتداري و اخلاق حرفه اي 
 رعایت سایر ضوابط و دستورالعمل ها حسب اعلام بانک 

 : ) طرحمورد انتظار یخروجنتایج مورد انتظار ( -8
  مطالعه و بررسی وضعیت فعلی بانک، احصاء نقاط قوت وضعف و ارائه گزارش شناخت 

  دامنه (تعیینScope ي ریاست افتا هبرديمرکز مدیریت را اخذ تاییدیه از)2(پیوست شماره ) استقرار سیستم مدیریت امنیت اطلاعات
  جمهوري

  اجراي پروژهISMS  باتوجه بهScope 27001اخذ گواهینامه و  تعیین شدهISO 

 اجراي طرح : زمان مدت -9

 سال یک

  : اعتبار طرح نیتأممحل  -10
 %1 1402غیر عملیاتی بانک در سال  هزینه هاي 

 : طرح مرتبط بامستندات  -11

  الزامات استقرار سیستم مدیریت امنیت اطلاعات : 1پیوست شماره 
  راهنماي تعیین دامنه استقرار سیستم مدیریت امنیت اطلاعات2پیوست شماره : 

 بانک رعایت کلیه استانداردها و ضوابط درون/ برون سازمانی مرتبط با طرح حسب اعلام 

  واحدهاي مرتبط با اجراي طرح : -12

  نقش نام واحد ر

1   

2   

3   
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 راهنمای تعیین دامنه استقرار سیستم مدیریت امنیت اطلاعات
 98دی ماه 

      
      
                        

 سطح محرمانگی: عادی
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 فهرست مطالب

 1 .......................................................................................................................... مقدمه

 1 ............................................................................................... آن بافتار و سازمان درک -1

 5 ................................................................................. نفعانیذ انتظارات و ازهاین ییشناسا -2

 ISMS ....................................................................... 6 دامنه هیاول نییتع و هاافتهی یبندجمع -3

 

  



 98دی ماه  تاریخ سند:

راهنمای تعیین دامنه استقرار سیستم 

  اطلاعاتمدیریت امنیت 

 مرکز مدیریت راهبردی افتا

 8از  1صفحه 

 

 سطح محرمانگی: عادی

 

1 

 

 مقدمه
 نیترمناسب اندها مکلفسازمان ،ISO 27001:2013شده در استاندارد  نییچارچوب تع هبا توجه ب

 نسخه از استاندارد نی. در اندینما نییو تع لیاطلاعات تحل تیامن تیریمد ستمیدامنه را جهت استقرار س

انتظارات  ییشناساو   آن اردرک سازمان و بافت دو عامل هیشده است سازمان مطالعات لازم را بر پا هیتوص

دامنه  ،یبندتیاصل اولو تیدو عامل و ضمن رعا نیا ندیانجام داده و از برآ ،نفعیذ یهاطرف یازهایو ن

محدوده  یریپذهیاصل بر توج ،ی. به عبارتندینمامدیریت امنیت اطلاعات را تعیین  ستمیاستقرار س

 یشنهادیانتخاب محدوده پ برای دلایل کافیاست سازمان  ازیاطلاعات بوده و ن تیامن تیریمد ستمیس

 نموده باشد. یخود گردآور

بودن  ریناپذ هیو توج یعدم اثربخش لیاز موارد دل یاریکه در بس دیدر نظر داشته باش همچنین

 تیریمد تیااست. عدم حم ستمیمحدوده نامناسب استقرار سانتخاب  لیبدل یتیریمد یهاستمیاستقرار س

ز این دست امشکلاتی و  یتیریمد یهاستمیمنابع جهت استمرار س نیتأم نبودن صرفهمقرون به  د،ارش

 حیعدم مطالعات صحبدلیل  اطلاعات تیکار به موضوع امنوکسب یواقع ازین عدم توجه به بدلیل عموماً

 ستمیقرار سبه عنوان دامنه است تیفاقد اولو یهاحوزه انتخاب و در نتیجه ستمیدر محدوده استقرار س

  دهد.رخ می یمتماد یهاسال یبرا

استقرار  دامنه نییتع یراهنمابه عنوان  27001:2013ISO الزامات تفسیربا  دسن نیا رونیاز ا

شروع از  شیپ، تدوین شده است و لازم است کارفرمایان هاسازمان یبرا اطلاعات تیامن تیریمد ستمیس

برای و  تیصاحب صلاح انیمجر یریکارگبهنیت اطلاعات و های استقرار سیستم مدیریت اماجرای پروژه

ا سازمان متناسب ب ،یتوسط مجر ازیمورد ن یهاتیحجم فعال نییتع تعیین مناسب ترین دامنه و نیز

 .تهیه نمایندجداول مورد نیاز را طبق محتوای این سند ، خود

 درک سازمان و بافتار آن -1
سنجی ماهیت کسب و کار خود مبادرت به امکاننیازهای درونی و  باتوجه بهبایست میسازمان 

اساساً نیاز به امنیت اطلاعات و تحقق آن برای  آنجا کهاز استقرار سیستم مدیریت امنیت اطلاعات نماید. 

های با تدوین یک مدل کاربردی، سازمان را به بخش بایستمی ،تمامی ارکان سازمان یکسان نیست
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 تری تقسیم کرده و دستاورد و تأثیر مثبت امنیت اطلاعات را در هر بخش مقداردهی نمود.کوچک

 :های بسیاری وجود داردتر مدلتقسیم بندی سازمان به اجزاء کوچک برای

 نمود؛ به طور مثال فرآیند بندی بخش کاریوفرآیندهای کسببر اساس توان سازمان را می

 ریزی، فرآیند خرید، فرآیند مدیریت مالی و غیره.تولید، فرآیند برنامه

 های خود نداشته باشد، در شرایطی که سازمان الگویی حداقلی برای شناسایی و تفکیک فرآیند

 شد.سازی سازمان باتواند الگویی برای کوچکمی های مختلف کاریچارت سازمانی و یا گروه

 ،بندی روشی برای بخش های فیزیکیو مکان های جغرافیاییموقعیت در برخی دیگر از موارد

های متعددی سازمان است؛ این روش در مواردی که سازمان ابعاد بزرگی داشته و دارای سایت

 است می تواند روش مناسبی باشد.

 گردد:تر تکمیلکوچک هایبرای افراز سازمان به بخش 1در این رابطه لازم است جدول شماره 

عنوان  ردیف

 فرآیند/دپارتمان/گروه

وکار و توضیح اثرگذاری بر کسب

 اهداف سازمان

ارتباط با سایر 

 هاها/گروهفرآیندها/دپارتمان

1      

   

2      

   

 ترهای کوچکافراز سازمان به بخش – 1جدول 

توان افراز سازمان را در دو یا چند مرحله متوالی می (و پیچیده های بزرگدر سازمان) در صورت نیاز

ن راهنما، خود در انجام داد؛ به این ترتیب که فرآیند/دپارتمان/گروه انتخاب شده در مرحله اول اجرای ای

  ها مجددا تقسیم گردد.مرحله بعد به زیر فرآیندها یا زیرمجموعه

های کوچکتری تقسیم شد، نیاز است بافتار پس از آنکه بر اساس مدل مورد نظر، سازمان به بخش

 )زمینه( داخلی و خارجی تأثیر گذار بر سیستم مدریت امنیت اطلاعات شناسایی شوند.

شناسایی بافتار داخلی و خارجی در زمینه امنیت اطلاعات به معنی شناسایی عواملی در محیط 

؛ در داخلی و خارجی است که بتواند دلیل و ضرورتی بر استقرار سیستم مدیریت امنیت اطلاعات باشد

رجی عوامل خا .محیط داخلی و خارجی است که سازمان در آن به دنبال نیل به اهداف خود استواقع 

که  عوامل داخلی مواردی هستند و یا محیطی، مواردی هستند که خارج از کنترل سازمان قرار دارند

بر امنیت اطلاعات  ستبایاین عوامل صرفنظر از داخلی یا خارجی بودن می. تحت کنترل سازمان قرار دارند
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برخی از انواع این  باشند. یا نحوه مدیریت امنیت اطلاعات اثر گذار بوده و نیز به اهداف سازمان مرتبط

 عوامل در جدول زیر آمده است.

 عوامل خارجی یا محیطی عوامل داخلی

 اجتماعی و فرهنگی فرهنگ سازمان؛

 سیاسی، حقوقی، قانونی و مقرراتی ها؛اهبردهای نیل به آنرها، اهداف و مشیخط

 اقتصاد کلانمالی و  ها؛ها و مسئولیتراهبری سازمان، ساختار سازمانی، نقش

شده است هایی که در سازمان پیادهاستانداردها و مدل

 های مدیریتی دیگر(؛)مانند سیستم

 فناوری

 طبیعی د؛اثرگذار باش ISMSروابط قراردادی که بر انتخاب دامنه 

 رقابتی ها؛فرآیندها و رویه

  ؛ها شامل منابع و دانشتوانمندی

  زیرساخت فیزیکی و محیطی؛

های اطلاعاتی و جریان اطلاعات و فرآیندهای سامانه

 گیری؛تصمیم

 

های قبلی و یا ارزیابی مخاطرات قبلی )در نتایج ممیزی

 صورت وجود(.

 

 ISMSبر دلیل و ضرورت استقرار   موثر های عوامل داخلی و خارجینمونه – 2جدول 

ت یا نحوه مدیریت امنیت بر امنیت اطلاعا این عواملتاثیر هایی از در ادامه مثال ،بیشتردرک  برای

 ارائه شده است: و نیز به اهداف سازماناطلاعات 

عوامل 

 خارجی

های ب به سرمایهکار و یا آسیوتواند منجر به توقف در فرآیندهای کسبمیافزایش حملایت سایبری که 

 اطلاعاتی سازمان شود

 های اجتماعی و امکان افشاء اطلاعات محرمانه سازمان در این بسترتوسعه و فراگیری شبکه

 های فناوری اطلاعات در پشتیبانی از محصولات و خدماتتوانمندی رقبا در بکارگیری پایدار سرویس

ها به مشتریان سازمان برروی بسترهای الکترونیک توسعه فناوری اطلاعات و نیاز به ارائه برخی از سرویس

 بدون نیاز به مراجعه حضوری

عوامل 

 داخلی

 های غیرمجاز محافظت از دانش فنی سازمان )شرکت( در برابر سوء استفاده و کپی برداری

تواند تأثیرات ت از اطلاعات مربوط به فروش محصولات و خدمات سازمان که در صورت افشاء میحفاظ

 دنبال داشته باشدمخربی بر کسب و کار سازمان به

منجر به توقف خط تولید  عاتی که می توانندهای اطلاو سامانهها ایجاد پایداری حداکثری برای سرویس

 دمحصول شون
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مات حساس و راهبری منجر به اتخاذ تصمی هایی که می تواندحفظ صحت پردازش اطلاعات در بخش

 سازمان شوند

 از تاثیر عوامل داخلی و خارجی هایینمونه –3جدول

ثیری نکته بعدی در خصوص شناسایی عوامل داخلی و خارجی این است که برخی از این عوامل تأ

ر بر توانایی بر ضرورت و دلیل استقرار سیستم مدیریت امنیت اطلاعات نداشته بلکه یک عامل تأثیر گذا

آید. )شناسایی تقرار سیستم مدیریت امنیت اطلاعات به شمار میسازمان در دستیابی به اهداف خود از اس

های ها و فرصتو تحت کنترل قرار دادن این فاکتورها در ادامه منبع مناسبی برای شناسایی ریسک

رود.( مثال هایی از این استاندارد به شمار می 6.1.1سیستم مدیریت امنیت اطلاعات مشروح در بند 

 د از:دسته از عوامل عبارتن

 عوامل خارجی عوامل داخلی

ها تحریم و عدم امکان تهیه برخی از تجهیزات و لایسنس (تغییرات مداوم در لایه مدیریت ارشد سازمان )اثر منفی

 )اثر منفی(

عدم آگاهی لازم و کافی مدیران ارشد نسبت به ضرورت 

 های اطلاعاتی )اثر منفی(محافظت از دارایی

 واختلاف میان بودجه پیش بینی شده نواسانات نرخ ارز و 

 هزینه روز تجهیزات امنیتی )اثر منفی(

های امکانات زیر ساختی مناسب جهت برگزاری دوره

رسانی به کاربران و پرسنل سازمان )اثر آموزشی و آگاهی

 مثبت(

سازی و تولید های داخلی در بومیهای شرکتتوانمندی

 )اثر مثبت( برخی تجهیزات و ادوات امنیت اطلاعات

 ISMSداخلی و خارجی موثر در دستیابی به اهداف استقرار  های عواملنمونه – 4جدول 

بنای مبرای ثبت مجموعه عوامل داخلی و خارجی اثرگذار بر سیستم مدیریت امنیت اطلاعات بر 

 تکمیل گردد. 5 توضیحات فوق لازم است جدول شماره

 -2 و -1 و)برای اثرات مثبت(  2و  1تواند با اعداد در این جدول میزان اهمیت یا اثر عامل می

 منفی( تکمیل گردد.)برای اثرات 

اثر مثبت یا  ضرورت/توانایی داخلی/خارجی  توضیح عامل اثرگذار ردیف

 منفی 

میزان اهمیت 

 یا اثر عامل

1      

2      

 شناسایی عوامل داخلی و خارجی اثرگذار بر امنیت اطلاعات – 5جدول 
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 ذینفعانو انتظارات  ازهاین ییشناسا -2
ت اطلاعات در حوزه امنی ذینفعانبه تحلیل و شناسایی دقیق آنچه است سازمان  دراین مرحله نیاز

نفعان این بخش به خوبی شناسایی شوند. باید تمامی ذیاینکار ابتدا برای . بپردازداز سازمان انتظار دارند، 

هستند که سازمان در فضای پویای  های حقیقی و حقوقی پیرامونی سازماننفعان، موجودیتمنظور از ذی

کار خود با ایشان در ارتباط بوده و بر امنیت اطلاعات سازمان اثرگذار و یا از آن تأثیرپذیر هستند وکسب

 نیاز است الزامات و انتظارات ایشان بدرستی شناسایی و اجرایی شود.  در نتیجهو 

 باشد:موارد زیر می شامل و نه محدود به ذینفعان

 مشتریان 

 دگانکننتأمین 

 شرکای تجاری 

 های بالادستیها و مجموعههولدینگ 

 های تابعهشرکت 

 مراجع قانونی و حاکمیتی 

 نهادهای صنفی 

  نهادهای اجتماعی و مدنی 

نفعان در حوزه امنیت اطلاعات از بعدی باید انتظارات و نیازهایی که هر یک از این ذی گامدر 

نتظارات حوزه صرفاً باید اناسایی شود. دقت نمایید در این بخش ش بصورت شفافسازمان دارند به دقت و 

نفعان و انتظارات و نیازهای هایی از برخی ذی. در زیر مثالشوندنفعان را شناسایی امنیت اطلاعات ذی

 ایشان در حوزه امنیت اطلاعات ذکر شده است:

 هاآنانتظارات و نیازهای هایی از مثال نفعانذیهایی از مثال

 رعایت حقوق دارایی معنوی و محافظت از حریم خصوصی اطلاعات  تأمین کنندگان

 محافظت از حریم خصوصی اطلاعات  مشتریان

 روز، ایمن و صحیح برروی پرتال های اطلاعاتی پایدار، بهدریافت سرویس

 رسانیاطلاع

مرکز مدیریت راهبردی افتای 

 ریاست جمهوری
  امنیت اطلاعاتاستقرار سیستم مدیریت 

 های دارای پروانه فعالیت این بخشدریافت خدمات حوزه افتا از شرکت 

 های اطلاعاتی سازمانها و سرمایهمحافظت از تمامی دارایی  سهامداران
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  محافظت از حسن شهرت سازمان )شرکت( و جلوگیری از بروز تهدیداتی که می

 تواند تأثیر منفی براعتماد مشتریان داشته باشد

 نفعانها و انتظارات ذیاحصاء نیازمندی –6جدول

ضریب اهمیت برای نفعان و انتخاب دهی به ذیسازی این بخش امتیازیک روش مناسب برای مدل

کنندگان از تواند مشتریان خود را در مقایسه با تأمینانتظارات ایشان است. به طور مثال سازمان می

معیار میزان انگیزه  عان از ترکیبنفامتیاز بالاتری برخوردار نماید. به طور معمول برای تعیین اهمیت ذی

گذاری یا قدرت نفع به موضوع )در اینجا امنیت اطلاعات( در کنار معیار توانایی اثرمندی ذییا علاقه

مندی و بیشترین توانایی اثرگذاری علاقه نفعانی با بیشترینای که ذیگردد؛ به گونهنفع استفاده میذی

مندی و حداقل نفعانی با حداقل علاقهد و کمترین اهمیت به ذیبالاترین اهمیت را دارا خواهند بو

)اهمیت  1)اهمیت زیاد(،  2نفعان از بین اعداد شود میزان اهمیت ذیگیرد. توصیه میاثرگذاری تعلق می

ز اا نیازی ی اختصاص داده شود؛ همچنین چنانچه انتظار 7 )اهمیت کم( در جدول 0.5متوسط( و 

 گیرد با اعداد منفی مشخص شود.در تناقض قرار می ISMSازی سبا پیاده نفعانذی

میزان اهمیت  نفععنوان ذی

 نفعذی

انتظارات و نیازهای مرتبط با 

 امنیت اطلاعات

میزان اهمیت یا اثر 

 نیاز/انتظار

    

    

    

    

 رات و نیازهای مرتبط با امنیت اطلاعات ایشاننفعان و انتظاشناسایی ذی –7 جدول

 ISMSها و تعیین اولیه دامنه بندی یافتهجمع -3

های فوق، در این مرحله با تحلیل و نگاشت عوامل آوری شده در گامبا توجه به اطلاعات جمع

نفعان یهای شناسایی شده ذ( و همچنین انتظارات و نیازمندی5 داخلی و خارجی شناسایی شده )جدول

ای قرارگیری در (، اولویت و امتیاز هر بخش بر1فرآیندهای سازمان )جدول ها یا ( به بخش7 )جدول

 شود.دامنه سیستم مدیریت امنیت اطلاعات شناسایی می

ها یا نیاز است با یک مطالعه تطبیقی، مؤثر بودن هر یک از عوامل داخلی و خارجی با بخش

هایی که با فرآیندها و بخش است کهبدیهی دهی شود. اند بررسی و امتیازفرآیندهایی که شناسایی شده
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عوامل از نوع ضرورت یا عوامل از نوع توانایی مثبت بیشتری مرتبط شوند از اولویت بالاتری برای قرارگیری 

 در دامنه برخوردار خواهند بود. 

تر های کوچکهمچنین باید انتظارات و الزامات گردآوری شده با مدل تفکیک سازمان به بخش

های سازمان تعیین شود. پر واضح و اثرگذاری هریک از این انتظارات و الزامات بر بخش مطابقت داده شده

های کمتری در نفعان قرار دارند و با نیازمندیهایی که در تناظر با الزامات بیشتری از ذیاست بخش

 گیرند از اهمیت بیشتری برای ورود به دامنه، برخوردارند. تعارض قرار می

در صورت ارتباط با استقرار  7و  5 ثبت و منفی شناسایی شده در جداولیازات مدر این بخش امت

سیستم مدیریت امنیت اطلاعات در بخش یا فرآیند مربوطه درج شده و امتیاز فرآیند یا بخش از جمع 

 شود.جبری اعداد فوق حاصل می

عنوان 

 فرآیند/دپارتمان/گروه

جمع  امتیاز  

 امتیاز 

عوامل داخلی و  

 خارجی

   

  

انتظارات و 

های نیازمندی

 نفعانذی

  

  

عوامل داخلی و  

 خارجی

   

  

انتظارات و 

های نیازمندی

 نفعانذی

  

  

 نفعانهای سازمانی بر اساس عوامل داخلی و خارجی مؤثر و انتظارات ذیدهی بخشوزن -8جدول 

را هم های تفکیک شده سازمان تمامی بخش، نتایج حاصل از گام اول و گام دومبا در نظر گرفتن 

کافی  و شده اندنفعان تحلیل و امتیاز دهی از منظر عوامل داخلی و خارجی و هم از منظر انتظارات ذی

یت امنیت اطلاعات برای شروع های با امتیاز بالاتر را گزینش نموده و در دامنه سیستم مدیراست بخش

 بگنجانید. 

های سازمان در دامنه سیستم بندی در احراز بخشنمایید که هدف کلی در این حوزه اولویت توجه

ها و ارکان سازمان مؤثر و مفید است است. در حقیقت مقوله امنیت اطلاعات همواره برای تمامی بخش
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8 

 

های پراهمیت تر آغاز ها به اجبار استقرار سیستم را از بخش، سازمانو بدلیل محدودیت در منابع

هیچ بخشی از سازمان یافت نشود  انجام گرفتهنمایند. لذا این امکان وجود دارد که در نتایج مطالعات می

های تعیین یک سازوکار منطقی برای تعیین اولویتکه امتیازی از امنیت اطلاعات نگرفته باشد؛ بلکه هدف 

ی و منابعی جهت ارتقا امنیت اطلاعات سازمان است. رویکرد مناسب در این خصوص، تدوین یک زمان

ساله( جهت گسترش دامنه سیستم مدیریت امنیت اطلاعات از  5برنامه زمانی میان مدت )به طور مثال 

 محدوده اولیه به کل ارکان سازمان است.

 به عنوان نتیجه و خروجی رویه فوق تکمیل خواهد شد. 9جدول شماره  در نهایت

  بیانیه دامنه

  دامنه سازمانی

  دامنه فیزیکی

  دامنه پرسنلی

  دامنه فرآیندی

  دامنه تکنولوژی

 دامنه سیستم مدیریت امنیت اطلاعات -9جدول 
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محرمانگی: عادی سطح  
  

 

 
  

   



 

 

 

 

 

 

 



 

 

 مشخصات سند:

 الزامات استقرار سیستم مدیریت امنیت اطلاعات عنوان سند

 شناسه سند
ISMS-howto-1.0 

 1.0 ویرایش

 30/03/1397 تاریخ آخرین تغییرات

 سطح محرمانگی: عادی محرمانگی سطح

 مخاطبان
های درگیر در پروژه استقرار ها و شرکتسازمان

 سیستم مدیریت امنیت اطلاعات

 

 

 تصویب کننده تاییدکننده تهیه کننده

 مجید عسکرزاده

 وحید دوست محمدی

 مینو غریبی

 

 محمود روزبهانی

 

 

 

 

 

 



 

 

 :پیشگفتار

باشد، می طرحم دنیا روز مسائل از یکی عنوان به همواره اطلاعات فناوری یحوزه در امنیت که آنجائی از

ی حیاتی هاها و زیرساختدر سازمان آنکنندگان خدمات افتا به منظور تامین امنیت و ممیزی ارائه

 خدمات افتا و ساماندهیمنظور  کشور فعال شدند. در این راستا، مرکز افتا و سازمان فناوری اطلاعات به

ت افتا را نظام ارزیابی خدما افتا خدمات ارائه زمینه در فعال خصوصی بخش هایظرفیت کیفی ارتقاء

 اند.ایجاد کرده

های موجود شیمها و خطمرکز افتا و سازمان فناوری اطلاعات به عنوان مرجع تائید کننده براساس روال

 امنیت دیریتم سیستم استقرار الزامات"سند  نمایند.انه صادر میکنندگان خدمات افتا، پروبرای ارائه

که  دکنمی بیانرا تعریف مشخص از پروژه استقرار سیستم مدیریت امنیت اطلاعات یک  "اطلاعات

. این سند کارفرما و مجری بر روی سطح کیفی قابل قبول ارائه این خدمت به یک ادبیات مشترک برسند

 با این رویکرد با همکاری متخصصان این حوزه تدوین گردیده است.

سازمان شارکت  سند با م شرکت این  داده پردازان ، توف نوردهای فناوری اطلاعات و ارتباطات ایران و 

، اهانپردازشااگران داده آرای ساا های ، و مشااارکت فعال شاارکتنظام صاانفی تیامن نویکمساا،آبشااار

  تهیه شده است. راهبران انطباق نیس و ایده فروزان امن، کاربرد سیستم سدید، هیرساویژن

های زمانی دو ساله شایان ذکر است که با هدف پوشش مناسب نیازهای روز کشور، این سند در بازه

ی اصلاحی همچنین مرکز مدیریت راهبردی افتا آماده دریافت پیشنهادها خواهد شد.بازبینی و اصلاح 

 باشد. بهبودی برای بازنگری این سند می

 

 

 

 

 



 

 

 فهرست مطالب
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 1 ......................................................................................................    سند نیا قلمرو 2
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 مقدمه 1
ای هبه دساااتگاهساااازی گزارش برای ارائه روش اجرایی جهت آمادهمعرفی  ،این ساااند تدوینهدف از 

ات مرکز حداقل انتظار این سند ساختی است.زیر های غیرزیرساختی )حیاتی، حساس و مهم( و دستگاه

ستگاه ست که در د سامانه مدیریت امنیت اطلاعات ا ساختی و های زیرمدیریت راهبردی افتا در پروژه 

 شود.سازی میهای دارای گواهی پیادهزیرساختی توسط شرکت غیر

 قلمرو این سند 2
عات، در امنیت اطلاهای سااامانه مدیریت همانطور که در بند قبل گفته شااد این سااند در تمامی پروژه

ساختی و غیر ستگاه های زیر سطوح، که در د شود کاربردی خواهد بزیر تمامی  ود. به ساختی اجرا می 

مامی تها و واحدهای کارفرما ملزم به رعایت های مجری این ساااامانه و ساااازمانعبارت بهتر شااارکت

 بندهای این سند هستند. 

 اصطلاحات و مفاهیم 3
سازی سامانه ها و واحدهای خصوصی که قصد پیادهی/غیردولتی و یا شرکتهای دولت: سازمانکارفرما

 مدیریت امنیت اطلاعات را دارند.

که  "تمشاااوره و اسااتقرار اسااتانداردهای امنیت اطلاعات و ارتباطا"های دارای گواهی : شاارکتمجری

داد منعقد کرده ها قرارنسازی و یا مشاوره پروژه سامانه مدیریت امنیت اطلاعات با آکارفرما جهت پیاده

 است.

سط کارفرما انتمحدوده: قلمرو سامانه مدیریت امنیت اطلاعات تو سازی  شده ای که برای پیاده  خاب 

 است.

 : برنامه های کلان فناوری اطلاعات است.1طرح اقدامی

 : شرح اینکه چه کاری توسط چه کسی و در چه زمانی باید انجام شود.2روش اجرایی

 چگونگی انجام کار است. :3عملالدستور

                                              
1 Plan  

2 Procedure  
3 Instruction  
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 قبل از پیشنهاد پروژه کارفرمااقدامات  4
 کارفرما قبل از پیشنهاد پروژه باید اقدامات زیر را انجام دهد:

 محدوده )قلمرو( پروژه سامانه مدیریت امنیت اطلاعاتتعیین  -

شد ISMSتعیین متولی/مسئول پروژه  - سازمان باید مشخص با سازمان: متولی پروژه در  که  در 

شاور و ممیز در ارتباط بوده و اطلاعات مورد نیاز پروژه را  ساز، م شرکت دبا تیم پیاده  ر اختیار 

 مجری قرار دهد.

 تاهای دارای گواهینامه مرتبط از مرکز مدیریت راهبردی افبرگزاری مناقصه بین شرکت -

 در سااطح سااازمان: در سااازمان باید تیمی از کارشااناسااان برای ISMSتعیین کمیته اجرایی  -

ی همراهی با شاارکت مجری تعیین شااوند. این تیم با شاارکت در دوره های آموزشاای و فراگیر

ری از اصول سامانه مدیریت امنیت اطلاعات در کنار شرکت مجری وظیفه پیاده سازی و نگهدا

 را در سازمان خواهد داشت. ISMSسامانه 

و مهم(  های زیرساختی)حیاتی، حساسنفعان: در صورتی که کارفرما جزء دستگاهط با ذیارتبا -

دیریت باشااد در پیاده سااازی سااامانه مدیریت امنیت اطلاعات ملزم به رعایت الزامات مرکز م

ساخت"راهبردی افتا خواهد بود که در قالب  سازی زیر ملات های حیاتی در قبال حطرح امن 

یر اینصورت ها ابلاغ شده است و از این مرکز قابل استعلام است. در غرساختبه زی "الکترونیکی

حت تاثیر می تواند ت ISMSهر گونه الزام بالادستی که سازمان ملزم به رعایت آن است و پروژه 

 آن باشد، باید شناسایی شده و اطلاعات آن در اختیار شرکت مجری قرار گیرد.

 پیشنهاد پروژه سنداجزای فنی  5

 مرو پروژهقل 1-5
حدوده اجرایی پروژه  ید م با ما  گاه ISMSکارفر ند. در مورد دسااات به طور دقیق مشاااخص ک های را 

 سد.قلمرو پروژه باید با هماهنگی مرکز افتا تعریف شود و به تایید این مرکز بر ،زیرساختی

 شرح خدمات فنی پروژه 2-5
ستانداردهای خانواده  سامانه مدیرفازهای  ISO/IEC 27000در ادامه مطابق با ا صلی پروژه  یت امنیت ا

موارد  ها آورده شااده اساات. کارفرما و مجری ملزم به رعایتسااازی آن( و شاارایط پیادهISMSاطلاعات)

 مذکور هستند.
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 ذینفعان زمینه )بافتار( و بازبینی -1

 هاتیفعال حاتیتوض
  گردد بازبینیزمینه )بافتار( داخلی و خارجی سازمان. 

  رددگ بررسیذینفعان شناسایی شده و انتظارات ذینفعان از سیستم مدیریت امنیت اطلاعات. 

 گستره و پوشش فعالیت

 شودوع در سازمان میموارد مربوط به مدیریت امنیت اطلاعات از اطلاعات کلی این موض بررسی و بازنگری 

  یش از آغاز پروژه تهیه توسط کارفرما پبر اساس اطلاعات زمینه )بافتار( و ذینفعان که  مجریبررسی توسط
 شده است، انجام خواهد شد.

 یخروج

 عوامل داخلی و خارجی 

 فهرست ذینفعان و انتظارات ایشان 

 ارائه شود( -سند دامنهثلاً م-به عنوان بخشی از یک سند دیگر  مستقلاً یا تواندمیهر دو ): توضیح

 سطح کیفی مورد انتظار
ستاندارد اطلاعات م شده در ا شرایط آن بوده و موارد ذکر  سازمان و   IISO/IEC 27001باید دقیقاً منطبق بر 

 .در مورد زمینه )بافتار( بیرونی و درونی را شامل شود

 به عهده کارفرما یهاتیمسئول

  ر اختیار مشاور قرار گیردتهیه شده توسط کارفرما پیش از آغاز پروژه د ذینفعان زمینه )بافتار( ومستندات. 

  تحلیلSWOT ریزی استراتژیک در صورت وجود در اختیار در سطح کسب و کار و یا موارد مرتبط با برنامه
 .قرار گیرد مجری

 گردد. تأیید و تصویب زمینه )بافتار( و انتظارات ذینفعان 

 دامنه یسازیینها -2
 .شود نهاییینفعان دامنه سیستم مدیریت امنیت اطلاعات باید با در نظر گرفتن زمینه )بافتار( و انتظارات ذ هاتیفعال حاتیتوض

 گستره و پوشش فعالیت
شده در ابتدای پروژه  سیزمینه )بافتار( و انتظارات ذینفعان  با توجه بهدامنه تعیین  صورت نیاز  شده و برر  بایددر 

 شود.بازنگری 

 یخروج

 شی از یک سند دیگر ارائه شود( به عنوان بخ مستقلاً یاتواند سند دامنه سیستم مدیریت امنیت اطلاعات )می
 در قالب مستندات تحت کنترل –

 )پیشنهاد تغییرات در پروژه )در صورت تغییر دامنه 

 سطح کیفی مورد انتظار

  شفاف مشخص باشد.عنوان دامنه )که در گواهینامه ثبت می شود( به طور دقیق و 

  به طور دقیق مشخص باشد. پرسنلیدامنه 

  ستگاه تکنولوژیکیمحدوده شود. در این محدوده باید ای شخص  های های کاری، برنامهبه طور دقیق م
و ...( و  IDS/IPSکاربردی خاص/توسعععه داده شععده، سععرورها، سععازوکارهای امنیتی )نظیر فایروال، 

 شود.موارد دیگر به طور دقیق مشخص 

  های رویسبه طور دقیق مشععخص باشععد. در این محدوده باید فرایندهای کاری و سعع فرایندیمحدوده
 گیرند به طور دقیق مشخص شود.فناوری اطلاعات که در محدوده قرار می

  ر مثال معاونت )به طو هایی از سازمانشفاف باشد. در این محدوده باید تمامی قسمت سازمانیمحدوده
 گروه ها و...( که در محدوده قرار می گیرند به طور دقیق مشخص شوند.ها، واحدها، 

  یزیکی، فتعریف شععود. این محدوده شععامل محدوده فیزیکی دامنه نظیر سععایت های  فیزیکیمحدوده
 مراکز داده و... خواهد بود.
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  ها ها و وابستگیاسطو مشخص شود وزمینه )بافتار( و انتظارات ذینفعان  با توجه بهموارد خارج از دامنه
 .ودشهای خارج از سازمان درنظر گرفته با فعالیت

حیاتی دامنه  های خصوصی دارای زیرساختهای دولتی/ غیردولتی زیرساختی و شرکت: در مورد سازمانتوضیح

 پروژه باید به تایید مرکز مدیریت راهبردی افتا برسد.

 به عهده کارفرما یهاتیمسئول
  تغییر دامنه استقراردر صورت  مجریبازنگری حدود قرارداد 

 تأیید اولیه دامنه سیستم مدیریت امنیت اطلاعات 

 روزرسانی برنامه اقدامروژه و بهپتهیه طرح مدیریت گردآوری اطلاعات اولیه و  -3

 هاتیفعال حاتیتوض

 .مجری شناخت اجمالی روی سازمان کارفرما و محدوده پروژه کسب کند 

  تعیین شود.مخاطرات پروژه 

  توسط مجری و با همکاری کارفرما تهیه شود.مراحل تفکیکی انجام پروژه 

 جری و با همکاری بندی و مدیریت پروژه روی هر یکی از مراحل تفکیکی پروژه توسط مبرنامه های زمان
 کارفرما تهیه شود.

 گستره و پوشش فعالیت
شامل فرآیندهای مدیریت زمان، ارتب مجریتدوین طرح مدیریت پروژه به عهده  ست که حداقل  اطات، کیفیت و ا

 .شودریسک پروژه می

 یخروج
 طرح مدیریت پروژه  اولیه سندPMP 

  برنامه اقدام پروژه نسخه اولیهAction plan 

 سطح کیفی مورد انتظار

  های مورد نیاز برای فرآیندهای مربوطه ها و فرمها، مسئولیتشامل روالحداقل باید  پروژهطرح مدیریت
 این طرح توسط مجری ارائه می شود. باشد.

 و  ها را شامل گرددها و خروجیتها، ترتیب و توالی فعالیشکست فعالیت ۳تا سطح  باید برنامه اقدام حداقل
رنامه توسط مجری ارائه می این ب به طور دقیق باشد.و مجری،  دربرگیرنده اقدامات مورد نیاز از سمت کارفرما

 شود.

 ارائه شود.توسط مجری  2تا سطح  باید ها حداقلزمانبندی اجرای فعالیت 

 طرح مدیریت پروژه و برنامه اقدام پروژه اولیهتأیید  به عهده کارفرما یهاتیمسئول

 یرسم هیجلسه افتتاح یبرگزار -4

 هاتیفعال حاتیتوض

  باید معرفی شوند.  مجرینمایندگان رسمی کارفرما و 

  ( به طور دقیق بررسی رآیندهای مدیریت پروژههای طرفین و فها و مسئولیتشامل نقش)نحوه مدیریت پروژه
 شود.

  توافق در موردMilestone ردیهای مراحل تفکیک انجام پروژه صورت گ. 

راهبردی افتا  شرکت مجری که از طرف مرکز مدیریت : لیست افراد شرکت مجری باید در گواهینامهتوضیح
از به فعالیت در صادر شده است، آورده شده باشد. در غیراینصورت فرد معرفی شده از طرف شرکت مجری مج

 سازمان/شرکت کارفرما نیست.

 گستره و پوشش فعالیت
 جلساتی در محل کارفرما/جلسه برگزاری 

 بازدید اولیه از سازمان 
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 یخروج

 جلسه آغاز پروژهصورت 

  اقدام پروژه نهایی مدیریت پروژه و برنامه نهاییطرح 

 دامنه نهایی شده سیستم مدیریت امنیت اطلاعات 

  ولیه پیش از آغاز پروژهدر صورت تغییر دامنه نسبت به تعریف ا شرکت مجریاصلاحات و تغییرات در قرارداد 

 سطح کیفی مورد انتظار
فرما و همچنین تیم ارشعععد کارفرما، مدیران ذینفر در دامنه پروژه، مدیران پروژه کاراین جلسعععه با ح عععور مدیر 

 سازی/مشاور شرکت مجری باید برگزار شود.پیاده

 به عهده کارفرما یهاتیمسئول

 هماهنگی برگزاری جلسه 

 طرح مدیریت پروژه و برنامه اقدام پروژه نهایی تصویب 

  امنیت اطلاعاتتصویب نهایی دامنه سیستم مدیریت 

  اولیه رح کارشبه در صورت تغییر دامنه استقرار نسبت  مجریقرارداد تأیید و ابلاغ تغییرات در 

 شدهروش مدیریت اطلاعات مستند رسانیروزبهتهیه/بررسی و  -5

 هاتیفعال حاتیتوض

 رد زیر انجام شود:امو رسانیروزبهتدوین/بررسی و 

o  سازمانساختار اطلاعات مستند شده 

o قالب و چارچوب هر یک از انواع اطلاعات مستند شده 

o هانحوه شناسایی، کدگذاری و مدیریت ویرایش 

o های تهیه، تدوین، تأیید، تصویب، ابلاغ، انتشار و نگهداری مستنداتروال و مسئولیت 

o  ق سازمانی آرشیو سواب وساختار، سازوکار و ابزارهای مورد نیاز مدیریت و نگهداری کتابخانه مستندات 

 گستره و پوشش فعالیت

 روال باید  مجریهای مدیریت اسناد و سوابق در سازمان، های مدیریتی دیگر و یا روالدر صورت وجود سیستم
 .دهده کارفرما ارائه نموده و در صورت نیاز نظرات اصلاحی خود را ب بررسیموجود را از نظر کفایت و تناسب 

 باید فرآیند مربوطه و جزئیات  مجریازمان وجود نداشته باشد، اسناد و سوابق در سمدیریت  در صورتی که روال
روزرسانی سازی، تأیید، انتشار، مدیریت، بازنگری و بههای آماده، مسئولیتمشتمل بر ساختار، قالب ،مورد نیاز آن

 .اطلاعات مستند شده را تهیه نماید

  پیشنهاد  ،و آرشیو سوابق مدیریت و نگهداری کتابخانه مستنداتجهت در مورد سازوکار و ابزارهای مورد نیاز
 .نیست شرکت مجریسازی آن به عهده و پیاده گردد، لیکن اجراارائه می مجریتوسط 

 یخروج

 روال بازنگری/تدوین شده مدیریت اطلاعات مستند شده  

  بخانه مستندات سازمانی و نگهداری کتاساختار، سازوکار و ابزارهای مورد نیاز طراحی/بازنگری شده مدیریت و
 آرشیو سوابق

 سطح کیفی مورد انتظار

  های استاندارد از راهنماییبرای مدیریت اطلاعات مستند شده ارائه شده توصیه می شود روالISO10013 
 .های مدیریتی مستقر، یکپارچه باشدبا دیگر سیستم و تبعیت نماید

 بندی امنیتی، کد تشار، طبقهقالب اسناد لازم است نوع مستند، هدف و دامنه، عنوان، تاریخ تصویب و ان بارهدر
کننده و همچنین مسئول ها، مشخصات تدوین کننده، تأیید و تصویبسند، شماره ویرایش و سوابق ویرایش

 .برداری و نگهداری مشخص شودبهره

 افزار مربوطه، نحوه مدیریت الزامات قالب شامل زبان، قلم، نوع فایل و ویرایش نرم ،در مورد اسناد و سوابق
 .نسخ کاغذی و الکترونیک مشخص گردد
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 ( فرآیند نگهداری و بازنگری شامل مدت اعتبار، مسئول بازنگری، چکانهTriggerباز )مدیریت  و نگری
 .شودتغییرات در اطلاعات مستند شده می

 به عهده کارفرما یهاتیمسئول

 های مدیریت اسناد و سوابق، مستندات مرتبط در های مدیریتی دیگر و یا روالدر صورت استقرار سیستم
 .قرارداده شود مجریاختیار 

  ن شود ابلاغ گردد.در صورتی که روال جدیدی تدویو ابلاغ شده و اصلاح گردد اصلاحات در روال موجود 

  شود. سازیپیادهاجرا و  مدیریت و نگهداری کتابخانه مستنداتسازوکار و ابزارهای مورد نیاز 

 تهیه سند خط مشی امنیت اطلاعات -6

 هاتیفعال حاتیتوض
رشد سازمان رسیده و ابلاغ اخط مشی امنیت اطلاعات با در نظر گرفتن الزامات استاندارد تهیه، به تأیید مدیریت 

 .گردد

 هد بود.خوا یارشد به عهده شرکت مجر تیریمناسب به مد یهاییو ارائه راهنما سینوشیپ هیته گستره و پوشش فعالیت

 (در قالب مستندات تحت کنترل)مشی امنیت اطلاعات سند خط یخروج

 سطح کیفی مورد انتظار

 ع کسب و کار، متناسب با مشخصات سازمان/شرکت کارفرما و نو دیبا یشده توسط مجر هیته سنویشیپ
 د.شده و متناسب با اهداف کلان سازمان/شرکت کارفرما باش سازییکارفرما خصوص یبرا

  مشخص نماید.را الزامات بالادستی  قبالاین سند باید رویکرد سازمان در 

 یخط مش د،د داروجو هایییمستقر در سازمان خط مش یتیریمد هایستمیس ریسا یکه برا یدر صورت :حیتوض
 هاییخط مش ریا سابهمراستا و همسو  باید )که توسط مجری پیشنهاد می شود( سیستم مدیریت امنیت اطلاعات

 باشد. مستقر در سازمان/شرکت کارفرما یتیریمدهای سیستم

 به عهده کارفرما یهاتیمسئول

 ظارات سازمان در همکاری و مسئولیت پذیری مدیریت ارشد برای اطمینان از منعکس شدن ملاحظات و انت
 خط مشی 

 انبه کارکنان و به فراخور نیاز ذینفع مشیابلاغ خطسازی و نهایی 

 نیازهای مورد امنیت اطلاعات و صلاحیتمدیریت ها و اختیارات سیستم ها، مسئولیتنقش ساختار، تعیین -7

 هاتیفعال حاتیتوض
 های حوزهشرح وظایف و مسئولیت  ISMS  باید مشخص شود. انطباق آن با ساختار سازمانی به طور شفافو  

 تعیین شودباید های مورد نیاز هر نقش شامل دانش، مهارت و تجربه مورد نیاز صلاحیت. 

 گستره و پوشش فعالیت

 موارد زیر باید مشخص شود:ها و اختیارات مرتبط با ها، مسئولیتنقش 

o مختص ISMS ،سازی، اجرا، نگهداری، هماهنگی، پیاده ها و اختیارات مرتبط باها، مسئولیتشامل نقش
 های امنیتید فرآیندها و کنترلدهی، مشاوره و بهبوگزارش

o مالکین دارایی و ریسک 

o  در رابطه با  عمومیمدیران، پرسنل سازمان و کاربرانISMS 

 یخروج

  های مرتبط با امنیت اطلاعات )هماهنگ با قالب مورد ها، اختیارات و صلاحیتها، مسئولیتنقششناسنامه
 استفاده سازمان(

 امنیت اطلاعاتسیستم مدیریت های مرتبط با شناسنامه کمیته/کمیته 

 : توضیح



 97ماه خرداد  تاریخ سند:

الزامات استقرار سیستم مدیریت 

 امنیت اطلاعات
 

 ISMS-howto-1.0 شناسه :

 مرکز مدیریت راهبردی افتا 19از  7صفحه 

  سطح محرمانگی: عادی

 

 ،کارفرما در سازمان/شرکت پیشنهادیهای امنیتی های زیرساختی در کمیتهدر خصوص دستگاه -
 ها لحاظ شود.مرکز افتا نیز در ساختار این کمیته ای ازنماینده

 سطح کیفی مورد انتظار

زمان/شرکت کارفرما ها باید توسط مجری و پس از مطالعه و شناخت ساها و صلاحیتها، مسئولیتتمامی نقش
 سازمانی وی تعریف شود.سازی شده و متناسب با ساختار برای کارفرما خصوصی

 : توضیح

 را به کارفرما پیشنهاد دهد و ISMSا بها و اختیارات مرتبط مسئولیت ،هانقشمجری موظف است  -
 آید.جزء وظایف وی به حساب نمی،های کارکردی سازمانها و مسئولیتطراحی ساختار سازمانی یا نقش

 به عهده کارفرما یهاتیمسئول

  مجریسازمانی به موجود های ها و اختیارات و صلاحیتها و مسئولیتنقشارائه مستندات 

  های مرتبط با سیستم مدیریت امنیت اطلاعات در اسناد ها و اختیارات و صلاحیتها و مسئولیتنقشادغام
 سازمانی مربوطه و ابلاغ آن

 های سیستم مدیریت امنیت اطلاعاتشناسایی مخاطرات و فرصت -8

 هاتیفعال حاتیتوض

 های مخاطرات و فرصت موارد ناشی از زمینه )بافتار( درونی و بیرونی و انتظارات ذینفعان بررسی شده و
 .دو حصول نتایج مطلوب شناسایی شون مدیریت امنیت اطلاعات استقرار سیستممربوط به 

 ردداجرا گ و الذکر شناساییهای فوق اقدامات لازم برای پرداختن به مخاطرات و فرصت. 

 گستره و پوشش فعالیت

و  ISMSعملکرد های و فرصت و همچنین مخاطرات ISMSهای پروژه استقرار شامل مخاطرات و فرصت
 حصول نتایج مورد انتظار آن 

 .تواند در قالب مدیریت ریسک پروژه نیز پوشش داده شودمی: موارد فوق توضیح

 یخروج

 و شده  ها که اجراییها و اقدامات متناسب برای پرداختن به مخاطرات و فرصتشناسایی مخاطرات و فرصت
   هستند.سیستم یکپارچه  با

  اقدامات فوقنتایج ارزیابی اثربخشی 

 سطح کیفی مورد انتظار

  این سازوکار  ؛گرددریزی شده مستقر مات طرحاو پایش اثربخشی اقد اقداماتسازوکاری برای ارزیابی تأثیر
 .شدمدیریت مخاطرات امنیت اطلاعات ادغام شده و یا مجزا بادر قالب تواند می

 ت امنیت های سیستم با روش مدیریت مخاطراسازی شناسایی مخاطرات و فرصتدر صورت امکان یکپارچه
 پذیرد.های موجود در سازمان صورت های سایر سیستماطلاعات و شناسایی مخاطرات و فرصت

 های سازمانریزی شده در روالسازی اقدامات طرحابلاغ، اجرا و یکپارچهنهایی سازی،  به عهده کارفرما یهاتیمسئول

 تدوین متدولوژی مدیریت مخاطرات امنیت اطلاعات-9

 هاتیفعال حاتیتوض

 ی پذیرش معیارها ،مدیریت مخاطرات امنیت اطلاعات شامل روش شناسایی، تحلیل، ارزشیابی روش
 متناسب با شرایط کسب و کار کارفرما توسط مجری خصوصی سازی شود. بایدمخاطرات 

 توضیح: 

و یا « رویداد محور»یا  و« تهدید-پذیریسیبآ-دارایی»تواند مبتنی بر شناسایی مخاطرات می روش -
 باشد ها دیگر روش

 باشدکمی -یمهنتواند کیفی، کمی یا رویکرد تحلیل مخاطرات می -
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 گستره و پوشش فعالیت
ردآوری و تحلیل گ، اقدامات، راهنماها، روش فازهای مختلففرآیند مدیریت مخاطرات شامل جزئیات تمامی 
 .مدون گردد باید شناسایی وزار( ابزارها )در صورت نیاز به ابو همچنین  هاو قالبها ، فرمو مخاطرات اطلاعات

 ر قالب مستندات تحت کنترلد -امنیت اطلاعات مخاطرات مدیریت متدولوژی سند  یخروج

 سطح کیفی مورد انتظار

 شرکت /ان و شرایط سازمانمدیریت مخاطرات امنیت اطلاعات با اهداف، زمینه )بافتار(، انتظارات ذینفع یهرو
 سازی شود.و متناسب با آن باید خصوصی منطبق باشد کارفرما

 بل تکرار شود.   روش مدیریت مخاطرات استفاده شده باید بتواند منجر به تولید نتایج همخوان و قا 

 ( باشد... ومدیریت مخاطرات پوشش دهنده انواع مختلف مخاطرات )فرآیندی، فنی، مدیریتی  رویه. 

 مدیریت مخاطرات قابلیت اجرا توسط سازمان را داشته باشد رویه. 

 توضیح:

شد، رویه مدیریت ای برای مدیریت مخاطرات مستقر بادر سازمان/شرکت کارفرما رویهدر صورتی که  -
 .روش موجود باشدمخاطرات امنیت اطلاعات باید حتی الامکان همسو و یکپارچه با 

 تأیید و ابلاغ روال مدیریت مخاطرات به عهده کارفرما یهاتیمسئول

 ارزیابی مخاطرات امنیت اطلاعات -10
 .ابی شوندمتدولوژی مدیریت مخاطرات، شناسایی، تحلیل و ارزیبا مخاطرات امنیت اطلاعات مطابق  هاتیفعال حاتیتوض

 گستره و پوشش فعالیت

 عاتمربوط به مخاطرات امنیت اطلاسنجی، تحلیل اطلاعات و ارائه نتایج بندی، صحتتجمیر، دسته -

 اربردی سیستم، سرویس و برنامه کپذیری در سطح های فنی با پویش آسیبپذیریشناسایی آسیب -

 توضیح:

مربوط به مخاطرات امنیت اطلاعات در سنجی، تحلیل اطلاعات و ارائه نتایج بندی، صحتتجمیر، دسته -
ی و آموزش سازی سامانه مدیریت امنیت اطلاعات، به عهده شرکت مجری و با همکارسال اول پیاده
کاری و مشاوره شرکت سازی به عهده کارفرما و با همهای بعدی پیادهو از سالخواهد بود کامل کارفرما 

 مجری خواهد بود.

 یخروج

 شناسایی موارد زیردر خصوص مخاطرات امنیت اطلاعات ،: 

o سناریوی مخاطره 

o سطح مخاطره 

o  جزئیات مربوطه«هدیدت-پذیریآسیب-دارایی»در صورت استفاده از رویکرد مبتنی بر ، 

o شده  ابقای و مخاطرات نتیجه مقایسه مخاطرات با معیار پذیرش و فهرست مخاطرات نیازمند اقدام کنترل

(Retained) 

 

 سطح کیفی مورد انتظار

 همگن باشد مختلف در ارزیابی مخاطرات کافی وهای میزان ریزدانگی، جزئیات و پوشش حوزه. 

  ا استخراج شود.خاص مرتبط با صنعت و کسب و کار کارفرما توسط مجری و با همکاری کارفرممخاطرات 

  شوند.شناسایی  فنی سیستمی وکلیه مخاطرات 

 های امنیت اطلاعات شناسایی شوند.کلیه دارایی 

 توضیح:

 اطلاعات موارد زیر باید رعایت شوند:های امنیت استخراج دارایی خصوصدر  -
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o  ) رابطه سلسله  وتوسط شرکت مجری پیشنهاد شده مدل دارایی ها )ترجیحا با رویکرد سرویس گرایی

زمان/شرکت . در صورتی که مدل دارایی خاصی در ساها تهیه شودمراتبی و وابستگی بین دارایی
 د.یا همسو با مدل موجود باشکارفرما مستقر است مدل دارایی حتی الامکان منطبق و 

o ها شناسایی شوند.و پشتیبان و رابطه بین آنهای اصلی دارایی 

o اند.های اصلی)اولیه( شناسایی شدهاییاطمینان حاصل شود که کلیه دار 

o  بر ها ری داراییگرد آو وبر عهده مجری و مدل دارایی ها دارایی فهرست گردآوریآموزش فرآیند
 عهده کارفرما با هدایت و نظارت شرکت مجری خواهد بود. 

o ت.بر عهده مجری اسها گردآوری داراییاطمینان از اجرای کامل فرآیند  مسئولیت 

o اشد. بها را در طول زمان داشته ییدارا تیریمد یکارفرما موظف است تسلط لازم برا 

o در سازمان/شرکت  های مدیریت دارایی راهای زیرساختی، کارفرما باید سامانهدر خصوص دستگاه
 مستقر کند. 

 های فنی و غیرفنی موارد زیر رعایت شود:استخراج آسیب پذیری مورددر  -

o  حداقل از منابر زیر استفاده شود: هاپذیریآسیب استخراجبرای 

 و 2۷۰۰۱های پیوست الف استاندارد های مرتبط با کنترلآسیب پذیری 
 2۷۰۰2توضیحات مندرج در 

  پیوستD  2۷۰۰5استاندارد 

 دادها در پذیری و تست نفوذ و سوابق رخهای قبلی ارزیابی آسیبنتایج پروژه
 دامنه

o مکاری کارفرما های خاص مرتبط با صنعت و کسب و کار کارفرما توسط مجری و با هپذیریآسیب
 استخراج شود.

o حداقل  ،پذیریپویش آسیبتی؛ از طریق های غیر زیرساخدر دستگاههای فنی پذیریشناسایی آسیب
ا توسط شرکت در محیط کارفرمبا هماهنگی با کارفرما سیستم، سرویس و برنامه کاربردی در سطح 

یل به برون سپاری مجری)در صورتی که این توانایی در کارفرما وجود نداشته باشد و یا کارفرما تما
 د.این خدمت داشته باشد( انجام می شو

o در کل  ز طریق انجام آزمون نفوذپذیریاهای زیرساختی؛ در دستگاههای فنی پذیریشناسایی آسیب
وانایی در کارفرما توسط شرکت مجری )در صورتی که این تبا هماهنگی با کارفرما سازی، دامنه پیاده

 ام می شود.انجوجود نداشته باشد و یا کارفرما تمایل به برون سپاری این خدمت داشته باشد( 

o هده مجری و با همکاری و آموزش کامل کارفرما در سال اول به عهای غیرفنی پذیریشناسایی آسیب
 جری خواهد بود.های بعدی پیاده سازی، به عهده کارفرما و با همکاری و مشاوره شرکت مو از سال

 اثر ریسک معیارهای محرمانگی، یکپارچگی و دسترس پذیری دیده شوند. محاسبهدر  -

 به عهده کارفرما یهاتیمسئول

 ها، سوابق )مانند دارایی اکارفرممورد نیاز ارزیابی مخاطرات مربوط به  ایپایه گردآوری و ارائه اطلاعات
 شرکت مجری( به ...ها ورخداد

 که انجام  مواردی)مگر در  شرکت مجریها به ابزارها و سیستم ،پذیری فنی تجهیزاتارائه اطلاعات آسیب
 د(درج شده باش مجریپذیری فنی در شرح خدمات ارزیابی آسیب

 مقابله با مخاطرات امنیت اطلاعات -11
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 هاتیفعال حاتیتوض

 ؛استراتژی مقابله با مخاطرات تعیین شود 

 های پیوست الف استاندارد راهکارهای مقابله با مخاطرات تعریف و به کنترلISO/IEC 27001  نگاشت
 ؛شود

 ( سند بیانیه کاربردپذیریSoAتدوین شود )؛ 

 طرح مقابله با مخاطرات(RTP) تدوین شده و به تأیید مالکین مخاطرات برسد. 

 گستره و پوشش فعالیت

  با توجه به شناخت از های مقابله با مخاطرات و پیشنهاد کنترل مخاطراتهای مقابله با استراتژیتعیین
 شود؛سازمان/شرکت کارفرما، توسط شرکت مجری با همکاری کارفرما انجام می

 ارفرما و آموزش کامل ویکمجری با همکاری طرح مقابله با مخاطرات توسط و تولید سند دهی قالب ،تجمیر 
 ؛شودانجام می

 ،دهی و تولید سند بیقالب تجمیر اطلاعات( انیه کاربردپذیریSoA ) توسط مجری با همکاری کارفرما و
 شود؛آموزش کامل وی انجام می

 ( ارائه طراحی جزئی فنی، فهرست اقلامLoMپیاده ،)اطرات در های مقابله با مخبرداری از کنترلسازی و بهره
های دارای تهای پیشنهادی باید از شرکرلسازی کنت. کارفرما برای پیادهنیست شرکت مجریمسئولیت 

رل در کارفرما وجود سازی کنتگواهینامه مرتبط از مرکز مدیریت راهبردی افتا )در صورتی که توانایی پیاده
 سپاری خدمت داشته باشد( استفاده نماید.نداشته باشد و یا کارفرما تمایل به برون

 RFP گرددیم هیته نکلا صورت به از،ین مورد یها پروژه یبرا یاصل خدمات شرح و نیاز مورد فنی های. 

 یخروج
 ( طرح مقابله با مخاطراتRTP) 

 ( سند بیانیه کاربردپذیریSoA) 

 سطح کیفی مورد انتظار

وری( قابل بهره)ارتباط هر راهکار با مخاطرات مشخص و انتخاب راهکار از منظر اثربخشی و کارآمدی  -
 ؛دفاع باشد

ها، وضعیت کنونی کنترل، راهکارهای اجرایی شامل توجیه شمول و کنارگذاری کنترل SoAسند  -
 ؛ترل باشدکارگرفته شده برای هر کنترل، اسناد و سوابق مرتبط با هر کنترل و مسئولیت اجرای هر کنبه

- RTP قدامات، شامل ریسک، کنترل منتخب، راهکارهای اجرایی مربوطه، وضعیت و پیشرفت اجرای ا
بینی مخاطره باقیمانده، مسئولیت اجرا، برنامه زمانی یا زمان مخاطرات، مقدار مخاطره اولیه و پیش مالک

 ؛پایان اقدامات باشد

 توضیح:

 :در یکی از چهاردسته زیر قرار می گیرد پیشنهادیهای کنترل -

o سیاست: مجری با هماهنگی و تایید کارفرما 

o  رویه مدیریت حوادث( )مانند کارفرماروش اجرایی: مجری با هماهنگی و تایید 

o ر(چگونگی تغییر کلمه عبومانند عمل: کارفرما با هماهنگی و هدایت مجری )الدستور 

o جرای طرح اهای ریسک توسط مجری و تهیه برنامه زمانی طرح: پیشنهاد عنوان طرح و نیازمندی
 ی یا سخت افزاری(های نرم افزاربه زیرساخت نیاز) توسط کارفرما

o رسانیآموزش و آگاهی 

 اجرایی یا پروژهها و اقدامات مقابله با مخاطرات به برنامهتبدیل کنترل  به عهده کارفرما یهاتیمسئول
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 طراتسازی طرح مقابله با مخاارائه برنامه زمانی اجرایی 

 پیگیری تصویب طرح مقابله با مخاطرات توسط مالکین مخاطرات 

 ابلاغ طرح مقابله با مخاطرات 

 پیگیری اجرای طرح مقابله با مخاطرات مطابق برنامه مصوب 

 تعیین اهداف امنیت اطلاعات و تدوین برنامه نیل به اهداف -12

 هاتیفعال حاتیتوض

 گیری های اندازهجهاهداف امنیت اطلاعات همراستا با خط مشی امنیت اطلاعات استخراج شود و روش و سن
 ؛تحقق اهداف تعریف شود

 ؛ریزی شودنیل به اهداف امنیت اطلاعات طرح هایبرنامه 

 فرآیند پایش، هدایت و بازنگری اهداف امنیت اطلاعات تدوین گردد. 

 گستره و پوشش فعالیت
 های نیل به اهدافاف و برنامهتدوین اهد 

 تدوین فرآیند پایش، هدایت و بازنگری اهداف 

 یخروج
د پایش، هدایت و بازنگری اهداف امنیت فرآینهای نیل به اهداف و مستند اهداف امنیت اطلاعات و برنامه

 اطلاعات

 سطح کیفی مورد انتظار

  های استراتژیک سازمان و زمینه )بافتار( و اهداف و برنامههمراستا و همسو با اهداف امنیت اطلاعات باید
 ؛انتظارات ذینفعان باشد

  ؛اهداف با مخاطرات امنیت اطلاعات مشخص شودارتباط 

  اهداف امنیت باید توسط یک یا چند شاخص کلیدی عملکرد(KPI) ها از شاخص پشتیبانی شود. هر یک
 باید حداقل شامل موارد زیر باشد:

o  عنوان شاخص 

o معیار و مطلوبیت 

o گیریروش اندازه 

o گیریمسئول اندازه 

o گیریدوره اندازه 

 توضیح:

 ت.عهده شرکت مجری اسهای نیل به اهداف به تدوین اهداف و برنامه -

 های کلیدی عملکرد به عهده شرکت مجری است.پیشنهاد شاخص -

نفعان ا و انتظارات ذیهای استراتژیک کارفرماهداف امنیت اطلاعات باید با توجه به بافتار، اهداف و برنامه -
 سازی شود.خصوصی

 به عهده کارفرما یهاتیمسئول

 امنیت اطلاعات تصویب و ابلاغ اهداف 

 های مصوبها و اجرای برنامهتصویب برنامه 

 تصویب فرآیند پایش، هدایت و بازنگری اهداف امنیت اطلاعات و اجرای آن 

 هاطرح ها و عملالهای اجرایی، دستورروشها، تدوین سیاست -13
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 هاتیفعال حاتیتوض

 ها(ی امنیتی بر اساس مشخصات و الزامات سازمان، اهداف امنیت اطلاعات و نتایج مدیریت مشی)خطها سیاست
 ؛مخاطرات تدوین شود

 های های موجود عملیاتی سازمان، الزامات ناشی از سیاستبر اساس روالها عملالهای اجرایی و دستورروش
 ؛تدوین شودامنیتی، اهداف امنیت اطلاعات و نتایج مدیریت مخاطرات 

 استاندارد قید شده در  های اجرایی الزامیروشISO/IEC27001 های به مشخصات سازمان و روال با توجه
 ؛موجود بازنگری یا تدوین شود

 های نرم افزاری یا سخت افزاری است سازی آنها منوط به تامین زیرساختهایی که اجراییبرای کلیه سیاست
 طرح متناسب تدوین شود.

 و پوشش فعالیتگستره 

  سطح حساسیت  ها بسته به ابعاد سازمان، پیچیدگی فرآیندهای داخلی،فرآیندها و روالها، سیاستتعداد و تفکیک
گیری و با تصمیم باید توسط مجریناسایی شده و میزان بلوغ امنیتی سازمان شوکار، مخاطرات امنیتی کسب

 .ها تدوین شودفرآیندها و روالها، سیاستکارفرما توافق گردد و بر اساس آن مستندات مربوط به 

 ها، راهنماها و مستندات تکمیلی ها و فرآیندهای امنیتی و همچنین طراحی فرمها، روالنگارش متن سیاست
 .استکارفرما  (مجری و با همکاری )و آموزش کاملده ها و فرآیندها به عهبرداری از روالمورد نیاز برای بهره

  ستندات و سوابق( تهیه باید در قالب مورد استفاده سازمان برای مدیریت اطلاعات مستند شده )مکلیه مستندات
 .و به کارفرما ارائه گردد

 های الزامی و مشترک روال های مدیریتی دیگر،در صورت وجود سیستمISMS ن در غیر ای ها تلفیق وبا آن
 .صورت مستقلاً تدوین خواهد شد

 های ریسک توسط مجری تدوین گردد.ها، پیشنهاد عنوان طرح و نیازمندیدر مورد طرح 

 هاطرح ها وعملالهای اجرایی، دستورروشها، سیاستمستندات  یخروج

 سطح کیفی مورد انتظار

 علاوه بر پوشش الزامات امنیتی، با شرایط و  باید هاعملالهای اجرایی و دستورروشها، کلیه سیاست
 .اختصاصات سازمانی منطبق باشد

 های استاندارد و الزامات بالادستی، های امنیتی با اهداف، نتایج مدیریت مخاطرات، کنترلارتباط سیاست
 .مشخص شود ستبایهای امنیتی میبا سیاست هاعملالهای اجرایی و دستورروشهمچنین ارتباط 

 های و فعالیت هاعملالدستور های اجرایی وروشباید به صورت یکپارچه با  هاعملالهای اجرایی و دستورروش
 .موجود و عملیاتی سازمان طراحی و تدوین شود

 باید مشخص ومدون گردد هاعملالهای اجرایی و دستورروشهای اجرای هاو مسئولیتنقش. 

 ات ساختار اطلاع  لازم است هاعملالهای اجرایی و دستورروششده جهت اطمینان از اجرای صحیح و کنترل
 .ودشتهیه به میزان کافی  لیست(، راهنماهای اجرایی و مستندات مرجر مورد نیاز)در قالب فرم و چک

 و تهیه برنامه زمانی اجرای طرح های ریسکپیشنهاد عنوان طرح و نیازمندی 

 

 توضیح:

ها، راهنماها و مستندات طراحی فرمها ها و به تبر آنعملالهای اجرایی و دستورها، روشها، طرحتمامی سیاست -
سازی شود. در صورتی که قبلاً بایست توسط مجری و با همکاری کارفرما برای سازمان خصوصیمی تکمیلی

ها وجود دارد؛ مجری موظف است روالی برای تدوین آندر سازمان فرم، مستند و یا راهنمایی تدوین شده و یا 
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ها و راهنماها در سازمان/شرکت کارفرما تبعیت سازی، طراحی فرمهای موجود برای مستندالامکان از روالحتی
 کند.

مجری به کارفرما  ها و راهنماها از طرفروزرسانی مستندات، فرمهای لازم در خصوص استفاده و بهآموزش -
 .داده شود

یی، های اجراها، روش)حیاتی، حساس و مهم( در تدوین سیاست های زیرساختیدر خصوص دستگاه -

های سازی زیرساختطرح امن"ها الزامات مرکز مدیریت راهبردی افتا نیز که در قالب ها و طرحعملالدستور

 گیرد.ها ابلاغ شده است، باید مدنظر قرار به آن "حیاتی در قبال حملات الکترونیکی

ایید شود. مجری موظف تحتما باید توسط کارفرما بررسی و  عملالاجرایی و دستور ، روش، طرحهر نوع سیاست -
 ها اقدام کند.است تا زمانی که موارد مذکور به تایید کارفرما برسد نسبت به بازنگری و بازبینی آن

 به عهده کارفرما یهاتیمسئول

  شرکت مجریدر اختیار  هاعملالهای اجرایی و دستورروشقراردادن اطلاعات مورد نیاز از وضعیت فعلی 

 و ابلاغ  مجریتهیه شده توسط  یهاو طرح هاعملالهای اجرایی، دستورروشها، بررسی و تصویب سیاست
 هاآن

 تهیه برنامه زمانی اجرای طرح 

 مدیریت امنیت اطلاعاتتعیین ارتباطات مورد نیاز سیستم  -14
 .سایی و مدون گرددتمامی ارتباطات مورد نیاز برای عملکرد مؤثر سیستم مدیریت امنیت اطلاعات باید شنا هاتیفعال حاتیتوض

 گستره و پوشش فعالیت
زمان  کننده ارتباط،طرف دریافت برای تمامی ارتباطات مدون شده باید فرآیند مربوطه، فرد مسئول برقراری ارتباط،

 .ودشکانال و نحوه ارتباط، محتوا و ضوابط ارتباط مشخص برقراری ارتباط،  (triggerو چکانه )

 یخروج

 فهرست یا جدول ارتباطات سیستم مدیریت امنیت اطلاعات 

 طرف ری ارتباط، ارتباطی مدون شده )با ذکر جزئیاتی نظیر کانال ارتباطی، فرد مسئول برقرا فرایندهای
 (رتباط، محتوا و ضوابطاکانال و نحوه برقراری ارتباط،  (triggerارتباط، زمان و چکانه )کننده دریافت
 ها و فرآیندهای مربوطهدر قالب یک سند مستقل یا به صورت توزیر شده در روال*توضیح: 

 سطح کیفی مورد انتظار

  حاظ گردد:باید حداقل موارد زیر لدر شناسایی ارتباطات 

o انتظارات ذینفعانها و خواسته 

o ها و نتایج مدیریت مخاطراتبرنامه 

o اهداف امنیت اطلاعات و نتایج نیل به اهداف 

o های امنیت اطلاعاترخدادها و بحران 

o هاها و مسئولیتوظایف، نقش 

o بخشی فرآیندهای اطلاعات مورد نیاز برای تبادل جهت اثرISMS 

o  تغییرات درISMS های امنیتیو فرآیندها یا کنترل 

o های امنیت اطلاعاتها، فرآیندها یا روالموارد مورد نیاز ناشی از کنترل 

 توضیح:

مرکز مدیریت راهبردی افتا به عنوان نهاد هماهنگ کننده و متولی امنیت  ،های زیرساختیدر خصوص دستگاه -
 مدنظر قرار گرفته و روالی برای ارتباط دائمی و مستمر با این مرکز در سازمان/شرکت کارفرما ایجاد شود.
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قرار ای ملی مد نظر ( ملی و تیم امداد رایانهSOC) همچنین نقش این مرکز به عنوان مرکز عملیات امنیت
 گیرد.

نفعان انتظارات ذی های زیرساختی الزامات مرکز افتا )طرح امن سازی مرکز افتا( در قالبدر خصوص دستگاه -
 لحاظ شود.

 تصویب و اجرای ارتباطات مورد نیاز بررسی، به عهده کارفرما یهاتیمسئول

 مقابله با مخاطرات یهامشاوره و نظارت بر طرح مقابله با مخاطرات و کنترل -15

 هاتیفعال حاتیتوض

 و بررسی  یریت مخاطراتهای تعریف شده در سازمان/شرکت کارفرما در فرایند مداقدامات و پروژه نظارت بر
 انطباق با نتایج مورد انتظار

  طح مخاطرات سهای تعریف شده در سازمان/شرکت کارفرما در کاهش اثربخشی اقدامات و پروژهبررسی
 اطلاعاتامنیت 

 گستره و پوشش فعالیت

 ت امنیت رات در طی چرخه اول سیستم مدیریه با مخاطلهایی که مطابق برنامه مقابکلیه اقدامات و طرح
 گیرند.حت نظارت قرار ت جریتوسط ماز منظر اثربخشی در کاهش سطح مخاطره باید گیرند اطلاعات قرار می

 نداردقرار  مجریها و بر عهده نظارت عملیاتی یا فنی بر اجرای برنامه و پروژه. 

 ه با مخاطرات اجرا شدهلهای مقابکنترلاثربخشی گزارش وضعیت   یخروج

 سطح کیفی مورد انتظار

 ه کاهش دهند مجریبینی شداند سطح مخاطره را به اندازه پیشهای پیشنهادی نتوانستهدر صورتی که کنترل 
 پیشنهاد دهد. هاآنبه کارفرما خود با همکاری کارهای کنترلی جدید را موظف است راه

 توضیح:

های امنیتی بوده و مرکز مدیریت راهبردی افتا به عنوان ناظر پروژه ،های زیرساختیدر خصوص دستگاه -
د باید با نظارت شوهای امنیتی که در راستای کاهش مخاطرات امنیت اطلاعات تعریف میها و پروژهطرح

های تایید شده باید ژهها و پروو تایید مرکز افتا تعریف و اجرایی شود. همچنین کارفرما برای اجرای طرح
 های دارای گواهینامه از مرکز افتا استفاده کند.از شرکت

که برای - های امنیتیها و پروژههای غیرزیرساختی، کارفرما برای اجرای طرحدر خصوص دستگاه -
ای گواهینامه های دارتواند از شرکتف کرده است صرفاً مییکاهش سطح مخاطرات امنیت اطلاعات تعر

 با پروژه تعریف شده از مرکز مدیریت راهبردی افتا استفاده نماید. "مرتبط"

 به عهده کارفرما یهاتیمسئول

 آنبا های مرتبط اجرای برنامه مقابله با مخاطرات و کنترل 

 مدیریت مخاطرات و ارزیابی  برای انعکاس در فرایند مجریها به ارائه نتایج حاصل از اقدامات و پروژه
 هااثربخشی کنترل

  های مقابله با مخاطراتدر اقدامات و پروژه مجریاعمال اصلاحات و نظرات 

 ها و فرآیندهاسازی روالو همکاری در پیاده ISMSمدیریت عملیات  -16

 هاتیفعال حاتیتوض

 های تدوین شده و ها در مورد روش اجرا و الزامات سیاستعملالهای اجرایی و دستورمتولیان اجرای روش
 .های امنیتی توجیه شوندکنترل

 گیرد. صورتها عملالدستورهای اجرایی و همراهی و راهنمایی لازم برای تولید سوابق اجرای روش 

 ها اخذ و در ها و نتایج اجرای آنعملالهای اجرایی و دستورها، روشدر مورد سیاست انبازخوردهای ذینفع
 شناسایی و اعمال گردد. هاعملالهای اجرایی و دستورروشاصلاحات و تنظیمات در صورت لزوم 
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 گستره و پوشش فعالیت

  ؛گیردانجام  مجریتوجیه متولیان اجرا در جلسه/جلسات مورد نیاز توسط 

 های اجرایی شها و بازخوردهای کارفرما نسبت به بازنگری و بهبود روموظف است بر اساس بررسی مجری
 ها پیشنهاداتی برای بهبود به کارفرما ارائه دهد.عملالاقدام کند و در خصوص دستور

  ها عمللاهای اجرایی و دستورتنها راهنمایی و رفر اشکال را انجام داده و در زمینه اجرای روششرکت مجری
 .نداردی تو تولید سوابق مسئولیت عملیا

 یخروج

 هاعملالهای اجرایی و دستورسوابق اجرای روش 

 هاعملالهای اجرایی و دستوراصلاحات در روش 

 ها جهت طرح در بازنگری مدیریتها و کنترلپیشنهاد اصلاح سیاست 

 سطح کیفی مورد انتظار

 حداقل دوماه و یا در مورد در زمان ممیزی داخلی باید های تدوین شده عملالایی و دستورهای اجرتمام روش
 ق اجرایی داشته باشند.های غیر مستمر یک دوره سوابروال

 حاصل  مجریان مربوطه بدون کمک ها توسط متولیعملالهای اجرایی و دستورتسلط کافی برای اجرای روش
 شده باشد.

 ها، قالب ثبت سوابق و عملالهای اجرایی و دستورو مراحل اجرای روش اصلاحات مورد نیاز در مورد جزئیات
 .داعمال شوباید ها و توضیحات مورد نیاز نتایج، راهنمایی

 های امنیتی است شناسایی و مدوناصلاحاتی که نیازمند تعریف طرح یا نیازمند تغییر در سیاست 
 )مجری با هماهنگی و همکاری کارفرما(گردد.

 به عهده کارفرما یهاتیمسئول

 مربوطه نیبه مسئول ییاجرا یهاها و روشنسخ دستورالعمل ریتوز 

 ربوطهمها به متولیان عملالهای اجرایی و دستورها، روشابلاغ الزام اجرای سیاست 

 ها و تولید سوابقعملالهای اجرایی و دستورپیگیری و نظارت مدیریتی بر اجرای روش 

 سازوکارهای سنجش اثربخشیتدوین  -17

 هاتیفعال حاتیتوض

  ارد حداقل شامل موارد این موباید تحت پایش و سنجش قرارداشته باشند شناسایی و تعیین شوند؛ مواردی که
 زیر است:

o اهداف امنیت اطلاعات 

o های امنیت اطلاعاتکنترل 

o هاعملالهای اجرایی و دستورفرآیندهای امنیتی، روش 

 ،سنجش، تحلیل و ارزیابی و فرآیندهای مربوطه تدوین شود سازوکار پایش. 

 گستره و پوشش فعالیت

 شامل موارد زیر تعریف گردندحداقل باید های مورد نیاز سنجه: 

o  عنوان سنجه 

o معیار و مطلوبیت 

o گیریروش اندازه 

o گیریمسئول اندازه 

o گیریدوره اندازه 

o دهیدوره تحلیل و گزارش 
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 ها، سطح ورود مجری در حد تعیین در صورت نیاز به ابزار برای بدست آوردن و نگهداری اطلاعات سنجه
 باشد.   های عملکردی مینیازمندی

 یخروج
 ها و تحلیل و ارزیابی نتایجگیری سنجهفرآیند پایش و اندازه 

 اطلاعاتبرای تعیین وضعیت سیستم مدیریت امنیت  های مورد نیازفهرست سنجه 

 سطح کیفی مورد انتظار

 های اثربخشی باشدهای عملکردی و سنجهباید بنا به نیاز شامل سنجهها سنجه. 

 های های کلیدی با ترکیب سنجهها، لازم است سنجهدر صورت تشخیص نیاز و وجود تعداد زیاد سنجه
 .تر تشکیل گرددجزئی

 همکاری کارفرما می باشد.ها به عهده مجری با استخراج و پیشنهاد سنجه 

 سازی و ابلاغ فرآیند سنجش اثر بخشینهایی به عهده کارفرما یهاتیمسئول

 های پایشها و اجرای روالسنجش شاخص -18

 هاتیفعال حاتیتوض
 گیری شود؛های تعریف شده اندازههای سنجش اثربخشی گردآوری و شاخصاطلاعات شاخص 

 اصلاحی تهیه شود. پیشنهاداتها تحلیل شود و وضعیت شاخص 

 گستره و پوشش فعالیت
 شرکت مجری قرار دارد.عهده  های امنیت اطلاعات در چرخه اول استقرار سیستم برهای شاخصتحلیل داده 

 ها را به کارفرما ارائه دهد.های لازم در خصوص تحلیل شاخصمجری موظف است آموزش  

 اصلاحی در موارد لزوم اتپیشنهادها و گیری شاخصنتیجه اندازه یخروج

 سطح کیفی مورد انتظار

 ها برای تحلیل خمینها شامل بررسی وضعیت، در صورت لزوم استفاده از اطلاعات جانبی یا تتحلیل شاخص
 تر و شناسایی علت انحراف از هدفدقیق

 بها باید در فرایند مدیریت مخاطره و تدوین راهکارهای مقابله نتایج تحلیل شاخص( ا مخاطرهRTP قابل )
 ردگیری باشد.

 هاگیری شاخصگردآوری اطلاعات مورد نیاز برای اندازه به عهده کارفرما یهاتیمسئول

 ممیزی داخلی -19
 .ممیزی داخلی سیستم مدیریت امنیت اطلاعات مستقر شده انجام شود  هاتیفعال حاتیتوض

 گستره و پوشش فعالیت

 .شود سازی شده ممیزیو پیادهشده های امنیتی انتخاب تمامی کنترلکلیه الزامات عمومی و 

کز مدیریت راهبردی های زیرساختی باشد الزامات مردر صورتی که سازمان/شرکت کارفرما جزء دستگاه توضیح:

 افتا نیز بررسی شود.

 گزارش ممیزی داخلی سیستم مدیریت امنیت اطلاعاتبرنامه و  یخروج

 انتظارسطح کیفی مورد 

  فرآیند ممیزی داخلی مطابق الزاماتISO 19011 رت کامل مستند انجام شده و اطلاعات فرآیند به صو
 شود.

اید کاملاً مستقل از بکند، تیم ممیزی در صورتی که شرکت مجری خود اقدام به انجام ممیزی داخلی می :توضیح
 تیم پیاده ساز باشد.

 های لازم برای ممیزیبرنامه ممیزی و هماهنگیتأیید  به عهده کارفرما یهاتیمسئول

 شناسایی بهبودها -20
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 .های سیستم مدیریت امنیت اطلاعات شناسایی شودبهبود هاتیفعال حاتیتوض

 گستره و پوشش فعالیت
ودهای ممکن شناسایی ها، ممیزی داخلی تحلیل شده و بهبسازی، پایش سنجهموارد ناشی از همراهی در پیاده

 .شود

 جهت بررسی در بازنگری مدیریت ISMSفهرست پیشنهادی بهبودهای  یخروج

 سطح کیفی مورد انتظار

  شامل بررسی موارد زیر باشد:حداقل بهبودها 

o های جدیداستفاده از فناوری 

o ها و رویکردهای امنیتیتغییر در سیاست 

o تغییر در برنامه مقابله با مخاطرات 

o تغییر در فرآیندها 

o اختصاص منابر 

o افزایش توانمندی افراد مؤثر در سیستم 

 ها و شناسایی بهبودهامشارکت در تحلیل یافته به عهده کارفرما یهاتیمسئول

 بازنگری مدیریت -21
 انجام شود.های مشخص باید در زمان ISMSبازنگری مدیریت  هاتیفعال حاتیتوض

 گستره و پوشش فعالیت

 زیر تهیه شود: های بازنگری مدیریت شامل مواردورودی 

o تغییرات در بافتار درونی و بیرونی 

o اتنتایج فرآیندهای پایش شامل ممیزی داخلی، سنجش اثربخشی و اهداف امنیت اطلاع 

o بازخوردهای ذینفعان 

o نتایج ارزیابی مخاطرات و وضعیت اقدامات مقابله با مخاطرات 

o بهبودهای شناسایی شده 

 مدت توسعه و بهبود پیشنهاد برنامه میانISMS امنه استقرار سیستم()شامل گسترش د 

 یخروج

 های امنیت اطلاعاتتغییرات در اهداف و سیاست 

 تغییر در معیارهای پذیرش و ارزیابی مخاطرات 

 اقدامات اصلاحی و بهبودها 

  تغییر در منابر و بودجهISMS 

 سازی و نگهداری شود.مستنداطلاعات ورودی جلسه، مباحث و تصمیمات در قالب مناسب  سطح کیفی مورد انتظار

 به عهده کارفرما یهاتیمسئول
 هماهنگی برگزاری جلسه بازنگری مدیریت 

 اتخاذ تصمیمات لازم 

 ممیزی شخص ثالث سازی برایآماده -22

 هاتیفعال حاتیتوض

 های اقدامات اصلاحی پیگیری برنامه 

  مصوبات بازنگری مدیریت پیگیری 

  سوابق مورد نیاز سیستم به شکل مناسب و کافی از تولید اطمینان 



 97ماه خرداد  تاریخ سند:

الزامات استقرار سیستم مدیریت 

 امنیت اطلاعات
 

 ISMS-howto-1.0 شناسه :

 مرکز مدیریت راهبردی افتا 19از  18صفحه 

  سطح محرمانگی: عادی

 

 گستره و پوشش فعالیت

  ها و تصمیمات اقرفر عدم انطبهای اقدامات اصلاحی تعریف شده، برنامههای برنامه و طرحنظارت بر
 قرار دارد. مجریبازنگری مدیریت به عهده 

  د.باشمی مجریبررسی مجدد کفایت سوابق با درنظر گرفتن نتایج ممیزی داخلی به عهده 

 یخروج

 بندی آن در ه زمانها و تصمیمات جلسه بازنگری مدیریت کنتایج اقدامات اصلاحی ناشی از عدم انطباق
 .چرخه اول سیستم قراردارد

 وجود سوابق کافی از عملکرد سیستم 

 سطح کیفی مورد انتظار

 جام گرفته و اثربخشی آن باید انگیرد ها در چرخه اول سیستم قرار میاقداماتی که برنامه زمانی بستن آن
 سنجیده شود.

 در زمان م را داشته باشد.کننده و مرکز افتا کفایت لازدوره وجود سوابق سیستم مطابق الزامات نهاد ممیزی(
منیت اطلاعات در اماهه از سوابق سامانه مدیریت  4ممیزی شخص ثالث می بایست حداقل سوابق یک دوره 

 دسترس باشد(

رایند ممیزی فخواهد بود و مجری نباید در کارفرما مخاطب تیم ممیزی  ،در زمان ممیزی شخص ثالث :توضیح
 رفرما انتقال یابد.تمامی دانش سامانه مدیریت امنیت اطلاعات باید از طرف مجری به کابنابراین دخالت کند؛ 

 به عهده کارفرما یهاتیمسئول

 اجرای اقدامات اصلاحی 

 پیگیری و اجرای مصوبات بازنگری مدیریت 

 تولید سوابق سیستم 

 رسانیآموزش و آگاهی -23

 هاتیفعال حاتیتوض

 به افراد مؤثر بر  رسانیسازی شده در سازمان و آگاهیهای مربوط به نحوه راهبری سیستم پیادهآموزش
 .سیستم انجام شود

 های آموزشی عمومی و تخصصی عناوین دورهISMS و برای اجرای آن  های فنی مورد نیاز استخراجو دوره
 .ریزی شودبرنامه

 گستره و پوشش فعالیت

 باید توسط مجری برگزار شودروزه برای پرسنل سازمان بخشی نیمسمینار آگاهی ۳ قلحدا. 

  مدیریت  امانهس های اجرایینحوه اجرای فرآیندها و روشمجری موظف است جلسات توجیهی را برای آموزش
 ند.ها به مدت کافی برای کارفرما برگزار کمربوط به آن جزئیاتبه همراه امنیت اطلاعات 

 ت اطلاعات را به های آموزشی عمومی و تخصصی مرتبط با سامانه مدیریت امنیمجری باید عناوین دوره
 کارفرما ارائه دهد.

 رای گواهی فعالیت در هایی انجام شود که داتواند توسط شرکتای آموزشی امنیت صرفاً میهبرگزاری دوره
 حوزه خدمات آموزشی )نما( باشند.

  های آموزشی تخصصی نمی تواند در قالب پروژه برگزاری دورهISMS های زاری دورهباشد و تنها برگ

 سازی امنیتی می تواند ارائه شود. آگاه

 یخروج

 ریزی شده آموزشی و سوابق اجرای آنهای برنامهفهرست دوره 

 هاآموزش نحوه راهبری سیستم و اجرای فرآیندها و روال 

 بخشیبرگزاری سمینارهای آگاهی 



 97ماه خرداد  تاریخ سند:

الزامات استقرار سیستم مدیریت 

 امنیت اطلاعات
 

 ISMS-howto-1.0 شناسه :

 مرکز مدیریت راهبردی افتا 19از  19صفحه 

  سطح محرمانگی: عادی

 

 سطح کیفی مورد انتظار

 های عمومی ریزی آموزشبرنامهISMS  ورت گیرد و صمورد نیاز کارفرما در ابتدای پروژه استقرار
رزیابی مخاطرات اتخصصی مرتبط با سیستم مدیریت امنیت اطلاعات بر اساس نتایج های تکمیلی و آموزش
 ریزی گردد.برنامه

 به عهده کارفرما یهاتیمسئول

 زم یا طی روال و عقد قراردادهای لا شرکت مجریهای آموزشی پیشنهاد شده توسط پیگیری اجرای دوره
 تأمین به فراخور نیاز

  لازم برای برگزاری دوره آموزشی/توجیهیمحل اجرا و تسهیلات تامین 

 

 الزامات کارفرما در اجرای پروژه 6
 

ارداد اساات، ها در طول قرهر گونه قوانین داخلی و الزامات داخلی کارفرما که شاارکت مجری ملزم به رعایت آن

 باید به طور دقیق مشخص شده و توسط کارفرما اطلاع رسانی گردد.
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 RFP  

 پژوهشی طرح

 سایبري امنیت آزمایشگاه اندازي راه امکانسنجی "

 "ایران  بانک پست 

 140201: کد طرح 

 15/04/1402تاریخ تنظیم : 

 طرح :  درخواست کننده مشخصات -1

 امنیت و زیرساختاداره کل   :  هکنندهیتهواحد 
 تحقیقات :  کارشناستلفن تماس 

  81563041- آقاي افشارزاده
 اداره کل امنیت و زیرساخت واحد بهره بردار:

 طرح :  ماهیت -2

 

 

 ج) استقرار فناوري جدید                        محور                             ب) توسعه محور   مسئلهالف) 

 واژگان کلیدي : -3

 يبریسا يفضا داتیتهد، )VirtualBox Lab( )، محیط آزمایشگاهیPenetration test)، تست نفوذ (Cyber Securityامنیت سایبري ( 
)Cyber Space Threats() اکسپلویت ،Exploit) تست وصله ،(Patch Test( 

 :طرح  انجامضرورت   -4

 
ادهیپ هند.دمحافظت از اطلاعات حساس را انجام  ياقدامات لازم برا دیبا هاسازمان ،يبریحملات سا یدگیچیحجم و پ شیبا افزا

و  اندشده شتریب افزارهاو نرم هاسامانهامروز است، چون هم تعداد  يایدن يهابه صورت موثر و درست از چالش يبریسا تیامن يساز
 نیتیهاي امsolutionاز  ياریبس ،یسینودر برنامه ریپذبیو آس یمیقد يهااستفاده از مولفهبه عنوان مثال  اندتر شدههم هکرها خلاق

ست. شده ا يبریلات سانفوذ هکرها و بروز حم يبرا يابه پنجره لیکه تبد ينحوکاربران را سست کرده، به مورد استفاده يهاسامانه
منیت اسازي آزمایشگاه پیاده ،امنیتیو ارتقا قدرت شناسایی رویدادها و حوادث  ی سازمانلذا به منظور بهبود وضعیت عملکرد امنیت

هاي امنیتی و حصول اطمینان از رفع/کاهش پذیريشناسایی و ارزیابی مستمر، منظم و موردي آسیب"سایبري با ماموریت 
 باشد.می بانکمورد نیاز  "هاي شناسایی شدهپذیريآسیب

 
 تاریخچه و سوابق طرح : -5

 ندارد.اي در بانک این طرح تاریخچه و سابقه
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 اهداف طرح : -6

 هاي امنیتی پذیريارتقا قابلیت مدیریت آسیب 
 ها در سطح نظام بانکی کشور، از طریق برقراري ارتباطات هاي مقابله با آنها و روشپذیريگذاري اطلاعات آسیببه اشتراك

 بانکایجاد شده در  زي و آزمایشگاهمابین آزمایشگاه تخصصی بانک مرکمورد نیاز فی
 هاي امنیتی پیمانکارانپذیريکاهش مخاطرات ناشی از افشاي اطلاعات مرتبط با آسیب 

 : مشخصات فنی و استانداردهاي مورد نیاز -7

 
 محدوده عملیاتی آزمایشگاه امنیت سایبري .1

هاي زیرساختی و شبکههاي افزاري، سرویسملیاتی آزمایشگاه امنیت سایبري حداقل شامل محصولات نرمرود محدوده عانتظار می
هاي تابعه بانک باشد. به عبارت دیگر آزمایشگاه مورد اشاره باید حداقل از امکانات لازم اي متعلق به بانک و همچنین شرکترایانه

 هاي امنیتی در محدوده ذیل برخوردار باشد:پذیريبراي شناسایی و ارزیابی آسیب
 رسانی و بانکداري دیجیتالی و اینترنتیهاي مجازي، تارنماهاي اطلاعپیشخوانافزاري مبتنی بر وب نظیر محصولات نرم .2
 رسانهاي پیامهاي پرداخت و برنامکبانک، برنامکهاي همراه اعم از همراهبرنامک .3
 ه شده توسط بانک ) ارائWidgetهاي () و ویجتAPIسازي کاربردي (هاي برنامهواسط .4
هاي ارتباطی )، پست الکترونیکی سازمانی و شبکهDNSسازي، نام دامنه (هاي مجازيهاي زیرساختی مانند سرویسسرویس .5

 سیم، ابري، تجهیزات شبکه و امنیتینظیر ارتباطات رادیویی بی
 )، پشتیبانی کننده از کسب و کار بانکDesktop Applicationهاي کاربردي رومیزي (برنامه .6
 مرتبط با طرح بهره مندي ازتعاریف ، متدهاو یافته هاي روز .7
 رعایت اصول گزارش دهی .8
 رعایت اصل امانت دهی و اخلاق حرفه اي .9

 رعایت سایر ضوابط و دستورالعمل ها حسب اعلام بانک .10
 کارکردهاي اصلی آزمایشگاه امنیت سایبري. 11
 مطالعه و بررسی وضعیت فعلی بانک، احصاء نقاط قوت وضعف و ارائه گزارش شناخت  .12
 هاي امنیتیپذیريمعرفی آسیب هايشناسایی و رصد پایگاه .13
 پذیريدریافت، تریاژ و پردازش گزارشات آسیب .14
 ها در حین پاسخگویی به رخدادهاي امنیت اطلاعاتپذیريکشف آسیب .15
 هاي امنیتیپذیريپویش، شناسایی و ارزیابی بهنگام آسیب .16
 هاارزیابی امنیتی پیکربندي .17
 هاي امنیتی شناسایی شدهپذیريهاي کاهش اثر/رفع آسیبتنظیم و ارائه طرح .18
 هاي امنیتی شناسایی شدهپذیريجویی و سنجش اثربخشی اقدامات انجام شده در راستاي کاهش اثر/رفع آسیبپی .19
 هاي امنیتیسنجش عملکرد فرآیند مدیریت واصله .20
 ارد مشکوك و غیرمجازاي با هدف شناسایی موهاي رایانههاي فعال در شبکهها و داراییهاي کاربردي، سرویسپویش برنامه .21
 هاي شناسایی شدهپذیرياي آسیبتحلیل علل ریشه  .22
 هاي شناسایی شدهپذیريی به آسیبربط در فرآیند رسیدگایجاد هماهنگی میان واحدهاي ذي .23
 هاي شناسایی شده به واحدهاي مرتبطپذیريرسانی آسیباطلاع .24
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 هاي امنیتیپذیريدر زمینه رسیدگی به آسیبهاي مورد نیاز توسعه محتواي آموزشی و ارائه مشاوره .25
هاي شناسایی شده و اقدامات انجام شده به منظور کاهش اثر/رفع پذیريهاي انجام شده، آسیبمدیریت سوابق ارزیابی .26

 هاآن
 هاي امنیتیپذیريآسیب روزرسانی ابزارهاي پویش و ارزیابینگهداري و به یمن
هاي زیرساختی مورد یسا سرویهاي امنیتی مرتبط با محصولات پذیري(آسیبهاي امنیتی فراگیر پذیرياعلان آسیب .28

 به آزمایشگاه تخصصی بانک مرکزي )استفاده توسط اعضاي شبکه بانکی کشور
هاي پذیريتعامل منظم و مستمر با آزمایشگاه تخصصی بانک مرکزي، به منظور تسهیم دانش در حوزه مدیریت آسیب .29

 امنیتی
 

 : ) طرحمورد انتظار یخروجانتظار (نتایج مورد  -8
 

 مطالعه و بررسی وضعیت فعلی بانک، احصاء نقاط قوت وضعف و ارائه گزارش شناخت  -1
 سازي آزمایشگاه امنیت سایبريدرخصوص چگونگی پیاده هاو بررسی تجارب سایر بانک هاي مرتبطانجام پژوهش -2
 افزاري مرتبطنرم افزاري وبررسی وضعیت موجود بانک از نظر تجهیزات سخت -3
 تدوین طرح و طراحی مدل آزمایشگاه امنیت سایبري -4
 یل:به شرح ذ باتوجه به الزامات ابلاغی بالادستی از سوي بانک مرکزي ج.ا.ا )آزمایشگاه مدل ( سازي پیاده -5

6-  
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 اجراي طرح : زمان مدت -9

 سال 1
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  : اعتبار طرح نیتأممحل  -10

 1402در سال هزینه هاي غیر عملیاتی بانک  1%

 مستندات مرتبط با طرح : -11
 

 بانک مرکزي ج.ا.ا الزامات ابلاغی -1
 رعایت کلیه استانداردها وضوابط درون/ برون سازمانی مرتبط با طرح حسب اعلام بانک -2

 

  واحدهاي مرتبط با اجراي طرح : -12

  نقش نام واحد ر

1   

2   

3   

4   
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